MINISTERUL CERCETARI SI INOVARII

PROCEDURA OPERATIONALA
EVALUAREA RISCURILOR DE FRAUDA
LA NIVELUL
ORGANISMULUI INTERMEDIAR PENTRU CERCETARE

Cod: PO.OI ER-11

ORGANISM INTERMEDIAR PENTRU CERCETARE

Editia: |
Revizia: O

Data: 27.04.2017



MINISTERUL CERCETARII SI PROCEDURA OPERATIONALA Cod: PO.OI ER-11
INOVARII

Editia I Revizia 0

ORGANISM INTERMEDIAR

PENTRU CERCETARE EVALUAREA RISCURILOR DE FRAUDA Pagina 2/67
Cuprins

1. EBvdenta modificarilor Proceturilums s e mmsmisimssmimiiiss i mmmmn s 99
2. ContinUtUl Procedurii........cccciiiviiiiieeiiiiiii e e s s reeeeeersssseessssesnnnnes 99
P T olo T o TUL I o ool =To [ UL o IR TP 99
2.2 PomMenN il g e A ICare. cnmar i ssassamsermmnmmnsmms s aemm e s 99
2.3. Definitii, abrevieri §i aCronimMe......ccoooiiieeeicii e e 99
2.4. Documente de referinta $1 CONERE i issssiismsissismsisssisisississisissnmmansssans 99
2:5.: Destrieren PrOCRUUTIL i smr s seninnsmsmmnmsasan sarns sensms et s e sy 99
PR T B CT=T o T=1 111 - | o RSO TSRS SRRUOR 99
252, Documente UHliZate . cisnamimmmsimmimmsmmnmmior i mmntopsmrssmmmeemmnsmns g9
2.5.3. RESUISE NECESATE....cuuiiririceeirisiiiersneiisasaeessersrsssrsensirasssssnonssessssssasnsres 29
2.5%. WGl D€ TS comepmvmmnsnss s e s s wr s s s iR e 99

. P BT VLI D e s s R A AT AT AR A R e WA B A a9
S Y < 99
5. Formular avizare si aprobare proCedura........cc..uviieeveiieeieiieeiereieeeeeeeeeeieeeennnns 99

6. Lista de distribuire @ proCedurii........cuuuueiieiinie e 99




MINISTERUL CERCETARII SI
INOVARII

ORGANISM INTERMEDIAR
PENTRU CERCETARE

PROCEDURA OPERATIONALA

Cod: PO.OI ER-11

EVALUAREA RISCURILOR DE FRAUDA

Editial | Revizia 0

Pagina 3/67

1. Evidenta modificarilor procedurii

Nr. Data
Crt. editiei

Ed. Rev.

Data
reviziei

Pag.

Descriere modificare

Semnatura conducator

compartiment

Editie noua.

Sanda HILGEN

Sef Serviciu
Management Financiar
si Control




MINISTERUL CI?RCETARH SI
INOVARII

ORGANISM INTERMEDIAR
PENTRU CERCETARE

PROCEDURA OPERATIONALA

Cod: PO.OI ER-11

EVALUAREA RISCURILOR DE FRAUDA

Editial | Revizia 0

Pagina 4/67

2. Continutul procedurii

2.1. Scopul procedurii

a. Prezenta procedura stabileste un cadru general unitar de evaluare si gestionare a riscurilor
de fraudad la nivelul structurilor cu rol de Autorititi de Management, respectiv a
Organismului Intermediar pentru Cercetare, in vederea instituirii unor ma3suri antifrauds
eficiente si proportionale.

b. Furnizeazd personalului si conducerii din cadrul Organismului Intermediar pentru
Cercetare un instrument care faciliteazd gestionarea riscurilor de fraudd intr-un mod
controlat si eficient, aferent activitatilor de selectare a proiectelor, implementarea
proiectelor de catre beneficiari, cu accent pe achizitii publice si costuri cu munca, verificarea
cheltuielilor si realizarea platilor.

c. Furnizeaza o descriere a modului in care trebuie realizat3 aceast3 activitate, a modului de
constituire a echipei desemnate cu realizarea evaluirii riscului de fraud3, frecventa evaluirii,
responsabilitatea structurilor pentru implementarea masurilor antifrauds propuse.

d. Evaluarea riscului de frauda este in mod specific orientatd spre identificarea conditiilor
care ar putea indica existenta unor stimulente, presiuni sau oportunititi pentru beneficiari
de a fi implicati in activitati de fraudare sau alte nereguli, precum si spre detectarea
situatiilor care pot duce la nereguli si fraude.

e. La momentul evaludrii riscului de fraudd si pe tot parcursul implementarii programelor
operationale, Organismul Intermediar pentru Cercetare trebuie s foloseascd o abordare

conservatoare si sa aiba in vedere principiul “tolerantei zero”.

2.2. Domeniul de aplicare
Procedura descrie procesul privind evaluarea riscurilor de fraud3 si de adoptare de masuri

eficiente si proportionate anti-frauda la nivelul Organismului Intermediar pentru Cercetare si

este utilizatda de cdtre aceasta pe intreaga perioadd de implementare a programelor
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2.3. Definitii, abrevieri si acronime

Definitii

Fonduri Europene Structurale si de Investitii - asistenta financiard nerambursabili a UE
menitd sd sprijine realizarea obiectivelor strategiei UE pentru o crestere inteligenta, durabila si
favorabild incluziunii. Aceste fonduri includ Fondul European de Dezvoltare Regionala
(FEDR), Fondul Social European (FSE), Fondul de Coeziune (FC), Fondul European Agricol

pentru Dezvoltare Rurala (FEADR), Fondul European pentru Pescuit si Afaceri Maritime
(FEPAM);

Program operational - program multianual (pe 7 ani) prezentat de un stat membru si adoptat
de Comisie, care definegte o strategie de dezvoltare care corespunde obiectivelor tematice si
prioritatilor de investitii ale UE 1in cadrul Politicii de Coeziune a UE pentru 2014-2020, si
care se finanteaza din FEDR, FC, FSE si FEPAM;

Operatiune - un proiect, un contract, o acfiune sau un grup de proiecte selectate de autoritatile
de management ale programelor in cauzi sau sub responsabilitatea acestora, care contribuie la
realizarea obiectivelor unei prioritati sau unor priorititi aferente; in contextul instrumentelor
financiare, o operatiune este constituitd de contributiile financiare dintr-un program la
instrumentele financiare si la sprijinul financiar ulterior oferit de respectivele instrumente

financiare;

Autoritate de management - structurd in cadrul ministerelor de linie, desemnati pentru
gestionarea programului operational, care indeplineste functiile previazute la art. 125 din
Regulamentul UE nr. 1303/2013, responsabild pentru implementarea eficace si eficientd a
fondurilor si, prin urmare, detine un numar substantial de functii legate de gestionarea si
monitorizarea programului, de gestiunea si de controalele financiare, precum si de selectarea

proiectelor;

Organism intermediar - orice organism public sau privat care actioneazi sub responsabilitatea

unei autoritdfi de management sau de certificare sau care indeplineste sarcini in numele unei

astfel de autoritati in raport cu operatiunile implementate de beneficiari;

2
)
I Sinim « £




MINISTERUL CERCETARII SI
INOVARIIL

ORGANISM INTERMEDIAR
PENTRU CERCETARE

PROCEDURA OPERATIONALA

Cod: PO.OI ER-11

EVALUAREA RISCURILOR DE FRAUDA

Editial | Revizia O

Pagina 6/67

Beneficiar - organism public sau privat, si/sau persoand fizicd (exclusiv in scopul
regulamentului privind FEADR si al regulamentului FEPAM), responsabil(&) pentru initierea
sau care inifiaza si implementeaza o operatiune, in intelesul art.2 pct.9 din Regulamentul UE
nr.1303/2013. Organism care primeste ajutor de stat, asa cum e definit la pct. 13, art. 2 din
Regulamentul UE nr.1303/2013. Organism care implementeazi un instrument financiar sau
un fond de fonduri (asa cum e definit la pct.27, art.2 din Regulamentul nr.1303/2013), dupa
caz (partea a doua, titlul IV din Regulamentul UE nr. 1303/2013);

Neregula - orice abatere de la legalitate, regularitate si conformitate in raport cu prevederile
contractelor ori a altor angajamente legal incheiate in baza acestor discutii, ce rezultd dintr-o
actiune sau inactiune a beneficiarului ori a autorititii cu competente in gestionarea fondurilor
europene, care a prejudiciat sau care poate prejudicia bugetul UE/bugetele donatorilor publici
internationali si/sau fondurile publice nationale aferente acestora printr-o suma platita

necuvenit;

Nereguld sistemicd - inseamna orice nereguld, care poate avea o naturi recurentd, cu o
probabilitate ridicatd de aparitie in tipuri de operatiuni similare, care decurge dintr-o
deficientd semnificativa in functionarea eficace a sistemelor de gestiune si control, inclusiv
din neinstituirea unor proceduri adecvate in conformitate cu Regulamentul 1303/2013 si cu

normele specifice fondurilor;

Frauda - infractiune savarsita in legitura cu obtinerea ori utilizarea fondurilor europene si/sau
a fondurilor publice nationale aferente acestora, incriminati de Codul penal ori de alte legi

speciale;

Principiul proportionalititii - orice masurd administrativi adoptati trebuie si fie adecvata,
necesard §i corespunzatoare scopului urmdrit, atit in ceea ce priveste resursele angajate in
constatarea neregulilor, ¢t gi in ceea ce priveste stabilirea creantelor bugetare rezultate din
nereguli, tindnd seama de natura si frecventa neregulilor constatate si de impactul financiar al

acestora asupra proiectului/programului respectiv;

Indicii de fraudd - elemente de incilcare a normelor de obtinere, utilizare s1 gestionare a

fondurilor europene, care dau nastere la proceduri administrative sau judiciare, pentru a se

el
Autoritatea de
Managem!m
ntry Programu!
operational

Competitivitate
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Indicatori de frauda - elemente de risc ce trebuie avute in vedere, in baza principiului bunelor
practici, in scopul identificarii indiciilor privind o posibilad fraudd. Acesti indicatori de frauda
reprezinta elemente de risc care trebuie verificate de autorititile de gestionare, prin

mecanisme interne de control;

Control intern - orice actiune/mésurd provenitd din organizatie, luatd in scopul gestionarii
riscurilor;
Gestionarea riscurilor/managementul riscurilor = toate procesele privind identificarea,

evaluarea, luarea de masuri de atenuare sau anticipare a acestora, revizuirea periodici si

monitorizarea progresului, stabilirea responsabilitatilor;

Risc - posibilitatea de a se produce un eveniment care ar putea avea un impact asupra
indeplinirii obiectivelor;
Risc inerent - expunerea la un anumit risc inainte de a fi luatd vreo masurd de atenuare a

acestuia;

Risc rezidual - expunerea cauzati de un anumit risc, dupi ce au fost luate masuri de atenuare

a acestuia, presupunédnd cd masurile sunt eficace;

Probabilitatea de materializare a riscului - posibilitatea sau eventualitatea ca un risc si se

realizeze;
Impact - consecinta (efectul) asupra rezultatelor (obiectivelor), daci riscul s-ar materializa;

Expunerea la risc — consecintele, ca o combinatie de probabilitate si impact, pe care le poate
resimfi o organizatie in raport cu obiectivele prestabilite, in cazul in care riscul se

materializeaza;

Evaluarea riscului - evaluarea consecintelor materializarii riscului in combinatie cu evaluarea

probabilitatii de materializare a riscului;

Deficientd semnificativd in functionarea eficace a sistemului de gestionare si control - o
deficientd pentru care sunt necesare imbunitifiri semnificative ale sistemului, ce expune
fondurile ESI la riscuri ridicate de nereguli si a cérei existentd este incompatibili cu o opinie

de audit fara rezerve referitoare la functionarea sistemului de gestiune si control;
P T TE LT Poun

DGPEC
Autoritatea de
Management
pentru Programul
Operatienal
Competitivitate
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Ghid - Ghidul privind autoevaluarea riscurilor de frauda si de adoptare de misuri eficiente si

proportionale anti-fraudd — documente elaborat de citre DG Politici Regionale si Urbane din

cadrul CE, in baza céruia se elaboreaza prezenta proceduri.

Abrevieri

AM POC - Autoritate de Management pentru Programul Operational Competitivitate

OIC - Organism Intermediar pentru Cercetare

SP - Serviciul Programare

Sl - Serviciul Implementare

SM - Serviciul Monitorizare

SMEFC - Serviciul Management Financiar si Control

AA - Autoritate de Audit

AC - Autoritate de Certificare

CE - Comisia Europeana

UE - Uniunea Europeana

OLAF - Oficiul European de Lupta Antifrauds

DLAF - Departamentul pentru Lupta Antifrauda

$ef OIC - Conducatorul structurii cu rol de Organism Intermediar pentru Cercetare

FEDR - Fondul European de Dezvoltare Regionala

FSE - Fondul Social European

FC - Fondul de Coeziune

FEAD - Fondul de ajutor european destinat celor mai defavorizate persoane.

2.4. Documente de referinta si conexe

Uar
Autosatea 49
Management
pentry Programul
Operational
CompatitiyRate
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Regulamentul (UE) nr. 1303/2013 privind instituirea unor masuri antifrauda eficiente
si proportionale ludnd n considerare riscurile identificate - prevederile art. 125 (4)

lit.c;

Regulamentul (UE) nr. 223/2014 privind Fondul de ajutor european destinat celor mai

defavorizate persoane - prevederile art. 32 (4) lit. ¢;

Ghidul (CE) pentru Statele Membre pentru evaluarea riscurilor de fraudd si de
adoptare a unor masuri antifrauda eficiente si proportionale - EGESIF_14-0021-

0016/06/2014;

Orientari destinate elaborarii strategiilor nationale de luptad antifrauda in domeniul

FESI;

Regulamentul (UE) nr. 966/2012 privind normele financiare aplicabile bugetului

general al Uniunii si de abrogare a Regulamentului nr. 1605/2002 al Consiliului;

Acordul de delegare incheiat intre MDRAPFE in calitate de Autoritate de
management a Programului Operational Competitivitate nr. 19332/24.02.2017 si
Ministerul Cercetarii si Inovdrii in calitate de Organismm Intermediar pentru

Cercetare nr. 495/27.02.2017;
Programul Operational Competitivitate;

H.G nr. 398/2015 privind cadrul institutional de coordonare si gestionare a fondurilor
europene structurale si de investitie pentru asigurarea continuitdtii cadrului

institutional de coordonare si gestionare a IS 2007-2013;

0.U.G. nr. 66/2011 privind prevenirea, constatarea si sanctionarea neregulilor
apdrute in obtinerea si utilizarea fondurilor europene si/sau a fondurilor publice

nationale aferente acestora, cu modificérile si completérile ulterioare.

H.G. nr. 875/2011 pentru aprobarea Normelor metodologice de aplicare a

prevederilor O.G. nr. 66/2011 privind prevenirea, constatarea si sanctionarea

DGPEC
Autoritatea de
Management
; | pentru Pregramul
Operational
Competitivitate
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neregulilor aparute in obtinerea si utilizarea fondurilor europene si/sau a fondurilor

publice nationale aferente acestora cu modificérile si completarile ulterioare;

2.5. Descrierea procedurii

2.5.1. Generalitati

a. Conform art. 125 din Regulamentul UE nr. 1303/2014 si articolului 32 din Regulamentul
223/2014, Autoritatea de management este responsabild de gestionarea programului
operational in conformitate cu principiul bunei gestiondri. In ceea ce priveste gestionarea
programului operational, Autoritatea de management instituie mdsuri eficace si

proportionale de combatere a fraudelor, ludnd in considerare riscurile identificate.

b. Pornind de la aceastd prevedere, DG Politici Regionale si Urbane din cadrul CE a elaborat
Ghidul privind evaluarea riscurilor de fraudd si de adoptare de masuri eficace si
proportionale anti-fraudd, insotit de 4 anexe:

v Instructiuni privind utilizarea instrumentului de evaluare;

v’ Controale propuse pentru cele 4 zone de risc identificate;

v Declaratie anti-fraud3 (model);

v’ Lista de verificare propus3 pentru Autoritatea de Audit.

c. Acest ghid furnizeaza asistentd si recomandari OIC pentru implementarea prevederilor

regulamentare.

d. Instrumentul propus in F-PO-0IC ER-11.07 acoper3 4 procese cheie considerate a fi cele

mai expuse la riscurile de frauda identificate in implementarea unui program operational,

respectiv:

v' Selectarea/evaluarea proiectelor;

v Implementarea si verific yeratiunilor;

DGPE
Autoritatea de \
Management 'é-
pentru Programul | & |
operagional / x
%\, Competitivitate
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v" Certificarea/verificarea costurilor si realizarea platilor;
v Achizitii directe ale autorititilor de management.

e. Procesul de evaluare a riscului de frauda poate fi diferit de la un program operational la
altul, avdnd in vedere dimensiunea financiard a acestuia, gradul de incredere obtinut de
autoritatea de management in urma misiunilor de audit desfisurate in perioada 2007-2013,
tipul de beneficiari intalniti in cadrul PO etc.

f. Conform Ghidului CE, OIC, poate, acolo unde este cazul, si evalueze riscurile de fraud3 sin

cazul achizitiilor publice efectuate de OIC in calitate de autoritate contractanta.

g. Pentru fiecare proces mentionat exista o listd a riscurilor relevante, specifice, iar pentru

fiecare risc specific sunt descrise verificarile/controalele necesar a fi efectuate de citre OIC.

h. Implementarea unui sistem de control adecvat reduce riscul de fraud3, dar nu poate
elimina complet acest fenomen, existdnd posibilitatea ca anumite cazuri s3 rimani

nedescoperite.

i. Ghidul Comisiei recomanda ca Autoritatea de Audit s3 nu aibd un rol direct in decizia
privind nivelul expunerii la risc dat fiind rolul siu de auditare a realizarii evaluarii riscului, dar
poate fi luata in considerare participarea AA in procesul de evaluare cu rol de consiliere sau

ca observator.

j- In realizarea evaluirii riscului de frauds, OIC trebuie si se asigure ca sunt elaborate
proceduri care sa detecteze aceste cazuri/riscuri si sa reactioneze imediat prin luarea de

masuri adecvate.

g. De asemenea, OIC poate lua Tn considerare implicarea DLAF pentru expertiza in procesul
de realizare a evaluarii riscurilor, precum si alte surse de informare, precum: rapoartele de
audit intern/extern si cele ale altor structuri de control: AC, DLAF, CE (OLAF), DNA, Corpul de
Control, utilizarea de sisteme informatice, ca de exemplu: ARACHNE, PREVENT, SMIS, My

SMIS2014+, Baza de date ONRC, Baza de date ANAF, Portalul instantelor de judecati
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2.5.2. Documente utilizate

Toate documentele utilizate in activitatea de management al neregulilor vor fi exemplificate

la Capitolul 3 - Formulare.

2.5.3. Resurse necesare

Cadrul organizational

in vederea unei desfisurari eficiente si eficace a procesului de implementare a proiectelor,

urmatoarelor entitati le revine obligatia sa identifice, si dupd caz, s3 raporteze si s

monitorizeze riscurile la nivelul OIC, sa faca recomandari si s3 propuna masuri, acolo unde se

impune:

a. Entitati cu responsabilitate in aplicarea procedurii:

¥v"  Organismele Intermediare:

- Conducerea institutiei (Directorul General);

- Sefii Serviciilor (Seful de serviciu);

- Coordonatorul procedurii, si persoanele desemnate a face parte din echipa de

autoevaluare a riscurilor de fraud3;

- Personalul OIC din compartimentele de specialitate desemnat cu identificarea si

evaluarea riscurilor de frauda.

¥"  Autoritatea de management

- Directorul General/Directorul General Adjunct/Director;

- Sefii structurilor interne AM POC;

- Coordonatorul procedurii, si persoanele desemnate a face parte din echipa de

autoevaluare a riscurilor de fraud3;

- Personalul AM din compartimentele de specialitate desemnat cu identificarea si

evaluarea riscurilor de fraud3.
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b. Entitati cu rol de monitorizare a modului de aplicare a procedurii:

v" Ministerul

Dezvoltarii Regionale, Administratiei Publice si Fondurilor

Europene — Directia Generala Programe Europene Competitivitate:

- Unitatea de Audit Intern;

v" Ministerul Finantelor Publice:

- Autoritatea de Certificare;

v' Autoritatea de Audit din Cadrul Curtii de Conturi a Romaniei;

v' Cancelaria Primului Ministru, Departamentul pentru Lupta Antifraud3-DLAF;

v’ Comisia Europeani: Directiile Generale ale Comisiei Europene (ex: DG
REGIO) si Oficiul European pentru Lupta Antifrauda (OLAF).

Alte resurse

a. Resurse materiale: elemente de logisticd: hard-ware (calculatoare), software (program

informatic si acces la bazele de date electronice necesare desfasurarii activitatii).

b. Resurse financiare: nu e cazul.

c. Resurse umane: personalul implicat in procesul de evaluare a riscurilor de fraudd si

atributiile fiecaruia, stabilite prin fisa postului.

2.5.4. Modul de lucru

Etape

a. Desemnarea echipei pentru realizarea activitatii de evaluare a riscului de frauda:

Management
pentru Programul
Operatienal
Competitivitate
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In vederea nominalizirii acestor persoane se vor avea in vedere prevederile Ghidului in ceea
ce priveste componenta, ludndu-se in considerare marimea si specificul programului
operational gestionat, respectiv din compartimente care au ca atributii in selectia
proiectelor, verificari administrative si la fata locului, autorizarea platilor, precum si
reprezentanti ai Autoritatii de Certificare si ai Organismului Intermediar pentru Cercetare,

unde este cazul.

Th acest sens:

v" coordonatorul de proceduri va inainta sefului OIC o not3 cu privire la necesitatea

evaluarii riscurilor de frauda identificate la nivelul OIC;

v" in baza dispozitiei sefului OIC, coordonatorul de proceduri solicit3 pe e-mail, sefilor
de servicii din cadrul OIC, nominalizarea persoanelor care vor alcitui echipa de

evaluare;

v in acest sens, conducerea serviciilor relevante din cadrul OIC nominalizeaza, pentru
elementul cheie corespunzator activitatii structurii/compartimentului persoana/
persoanele ce vor constitui echipa de evaluare a riscului de fraud3, dup3 cum

urmeaza:

- pentru procesul cheie: selectarea/evaluarea proiectelor vor fi nominalizate
persoane din cadrul serviciului cu atributii in evaluarea si contractarea proiectelor din cadrul

0oIC;

- pentru procesul cheie: implementarea si verificare operatiunilor vor fi nominalizate
persoane din cadrul serviciului cu atributii in monitorizarea, verificarea operatiunilor din

cadrul OIC;

- pentru procesul cheie: verificarea costurilor si realizarea platilor vor fi nominalizate

persoane din cadrul serviciului cu atributii in verificare platilor din cadrul OIC;
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- pentru procesul cheie: achizitii directe ale OIC vor fi nominalizate persoane cu

atributii Tn verificarea achizitiilor publice din cadrul OIC.

v" in termen de maximum 3 zile de la nominalizare, seful OIC va aproba mandatul de

desemnare a echipei de evaluare a riscului de frauda. Totodat3, seful de OIC va stabili

prin mandat durata activitatii de evaluare care nu va depasi 30 de zile lucridtoare de

la data aprobarii mandatului;

v" Tn functie de complexitatea/natura riscurilor identificate, durata activititii de

evaluare poate fi prelungita corespunzator, dar nu cu mai mult de 30 de zile fata de

termenul stabilit prin mandat;

v' Persoanele nominalizate in echipa de evaluare trebuie s& aibd experients in structura

din cadrul careia fost nominalizat;

v La fiecare autoevaluare a riscului de fraud3 se va emite un nou mandat, persoanele

nominalizate putand fi sau nu aceleasi din evaluarea precedent4, cu conditia

respectarii cerintelor de experienta in compartimentul si activititile care fac obiectul

evaluarii;

v Tn componenta echipelor pot fi cooptati si specialisti din diverse compartimente

suport, cu experienta in domeniu.

b. Organizarea activitdtii de evaluare:

In termen de maximum 3 zile de la aprobarea mandatului, echipa desemnata va demara

procesul de evaluare asigurand respectarea urmatoarelor etape:

v" Colectarea de date/informatii suplimentare prin:

- Analiza situatiei actuale a verificarilor si controalelor existente la nivelul OIC — in

prima faza ar trebui identificate punctele forte si punctele slabe ale masurilor luate de OIC,

conform procedurilor operationale existepte .-.r_»jjp\de verificdri/controale efectuate);
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- ldentificarea eventualelor lacune existente, de a colecta si analiza date/informatii

din documente de lucru relevate OIC.

v' Identificarea riscurilor aplicabile POC:

- Echipa analizeaza documente aflate la nivelul OIC, precum liste de verificare a
cererilor de finantare/rambursare, rapoarte de implementare a PO, rapoarte de evaluare a
PO, rapoarte de monitorizare, rapoarte de progres, registrul neregulilor si al debitorilor,
procese verbale de constatare/note de constatare emise de AM, rapoarte de audit
intern/extern, rapoarte de verificare ale OIC/AM/AC precum si orice alte documente

relevante.

v’ Sintetizarea riscurilor identificate si corelarea lor cu verificdrile/controalele prevdzute

in procedurile operationale ale OIC, pentru fiecare element cheie evaluat.

v" Evaluarea riscului de fraudd utilizind formatul excel prevdzut in F-PO-0OIC ER-11.01,

conform instrumentului dezvoltat de CE.

Procesul de evaluare a riscului de frauda poate fi diferit de la un PO la altul, avand in vedere
dimensiunea financiara a PO, gradul de incredere obtinut de OIC in urma misiunilor de audit

desfasurate in perioada 2007-2013, tipul de beneficiari intalniti in cadrul PO etc.

Evaluarea riscului de frauda utilizand formatul din Anexa nr. 1:

Instrumentul de autoevaluare prevazut in F-PO.XXX.NN.01_ se refer3 la riscurile de frauds

recunoscute in general sau cele specifice care sunt relevante in procesele cheie, respectiv:

\

Selectia candidatilor;

v" Implementarea proiectelor de citre beneficiari, cu accent pe achizitiile publice si
costurile cu forta de muncj;

v Verificarea cheltuielilor si efectuarea platilor;
7 )DVL""S i f 'u’r,&‘o
e,

Achizitii directe ale auto &ﬁ‘tlmd@ :
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Pentru fiecare proces sunt enumerate riscurile specifice relevante, pe care OIC le poate

completa si cu alte riscuri specifice identificate.

OIC poate modifica/adapta riscurile de frauda identificate, utilizand si alte riscuri, alti
indicatori de frauda identificati in implementarea proiectelor, specifici programului

operational gestionat Th 2007-2013.

Evaluarea riscurilor de frauda va lua in considerare masurile deja instituite in cadrul

procedurilor operationale de OIC si va avea la baza urmatorii indicatori:

v' Probabilitatea sévérsirii de fraude/nereguli;
¥" Impactul fraudelor/neregulilor in cazul in cadre sunt sivarsite/produse.

Tn ceea ce priveste probabilitatea sivarsirii/producerii de fraude/nereguli aceasta poate fi

evaluata dupa cum urmeaza:

Evaluare Probabilitate Semnificatie

i Scazuta Probabilitatea savarsirii de fraude este aproape egald cu
zero sau foarte scazuta si exista doar un numér foarte redus
de cazuri anterioare de astfel de fapte comise.

2 Medie Exista anumite riscuri de fraud3. Aceasta concluzie este
sustinuta de faptul ca au existat alte cazuri similare in
trecut. Aceste situatii se cunosc intr-o oarecare masura.

3 Ridicata Exista un risc ridicat de frauda. Aceastd concluzie este
sustinuta de faptul ca au existat cazuri similare repetate si
frecvente in trecut. Aceste situatii sunt bine cunoscute.

Tn ceea ce priveste impactul savarsirii/producerii de fraude/nereguli, acesta poate fi evaluat

dupa cum urmeaza:

Evaluare

Management
pentru Pregramul
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1 Scazuta

Tn cazul in care se savarsesc fraude, sarcinile si activitatile
planificate sau in curs de desfisurare nu ar trebui si fie
afectate sau ar trebui sa fie afectate numai intr-o mica
masurad si nu ar fi nevoie de resurse suplimentare.

2 Medie

n cazul in care se sivarsesc fraude, activitatile curente ar fi
afectate negativ in mod considerabil si ar putea fi necesar
sa se aloce resurse suplimentare pentru a se garanta
indeplinirea obiectivelor acestor activitati.

3 Ridicata

Tn cazul in care se savarsesc/produc fraude/nereguli,
activitatile curente ar fi afectate negativ in mod considerabil
si ar fi necesar sa se aloce resurse suplimentare
considerabile pentru a se garanta indeplinirea obiectivelor
acestor activitati. Aceasta categorie este folosita, de
asemenea, pentru cazurile in care, chiar si cu resurse
suplimentare, nu ar mai fi posibil sa se indeplineasca
obiectivele stabilite.

Metodologia pentru aceasta evaluare a riscurilor cuprinde 5 etape:

v’ Cuantificarea riscului brut cu referire la nivelul de risc existent - inainte de interventia

controalelor planificate sau existente. Cuantificarea riscului rezultd din combinarea

probabilitétii existentei riscului cu impactul financiar generat de acesta;

v’ Evaluarea eficientei controalelor curente pentru reducerea riscului brut;

v’ Evaluarea riscului net (riscul rezidual) — nivelul de risc ce reiese in urma controalelor

existente in functie de eficacitatea acestora (situatia reald). in cazul in care evaluarea

riscului de frauda indica un risc rezidual (risc net) de frauda semnificativ sau critic,

datorat unor controale existente insuficiente pentru atenuarea riscurilor de fraud3

identificate, OIC are obligativitatea punerii in aplicare de masuri suplimentare de

combatere a fraudei, prin intreprinderea mai multor actiuni menite si sporeasci

gradul de constientizare a pe;‘ggpgm@;[}#lgi implicat in procesul de gestioanare a

Management .
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utilizarea Instrumentului IT_ ARACHNE; desemnarea responsabililor cu analiza datelor
furnizate de ARACHNE; intrebuintarea altor informatii/date cuprinse in bazele de
date ale ONRC si ANAF, precum si cele generate de cidtre PREVENT si portalele
instantelor de judecata. Aceste actiuni au caracter permanent, ceea ce Inseamna ca
monitorizarea si punerea in aplicare de actiuni preventive adecvate si proportionale,
actualizate la situatiile specifice revin intreg personalului OIC, responsabil cu
garantarea integritatii, obiectivitdtii si onestitatii in procesul de management a

fondurilor europene si protejarea intereselor financiare ale Uniunii Europene.

Evaluarea planului de actiune pentru punerea in aplicare a masurilor concrete si
proportionale cu evenimentul identificat, respectiv planificarea controalelor

aditionale asupra riscului rezidual;

Riscul tinta este nivelul de risc pe care OIC il considera tolerabil, dupi luarea in

considerare a efectului oricarei forme de control curent sau planificat.

Tn termen de maximum 10 zile de la finalizarea activitatii, echipa de evaluare prezinta

conducerii OIC sub forma de Notd de informare rezultatele si concluziile activitatii si ataseaza

documentele in baza carora au identificat i incadrat riscurile in procesul cheie evaluat.

Echipa de evaluare ataseaza documentele in baza carora identificid si incadreaza riscurile

identificate Tn categoriile stabilite, precum si actiunile si masurile propuse catre seful OIC.

Tn situatia in care nu sunt observatii, echipa de evaluare va supune spre avizare sefilor de

servicii si spre aprobare sefului OIC actiunile recomandate si masurile ce se impun a fi luate

in vederea remedierii problemelor identificate la termenele agreate.

Tn termen de maximum 3 zile de la finalizarea activitatii de evaluare a riscurilor, echipa

inainteaza sefilor de structurd rezultatul initial al evaluarii in vederea stabilirii planului de

actiune pe baza riscurilor identificate.
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In acest sens, echipa propune misuri de atenuare a riscurilor astfel fncat
verificarile/controalele planificate s3 poatd ajunge la un nivel rezonabil/acceptabil de

incredere.

Tn termen de 3 zile de la agrearea planului de masuri, echipa va fnainta documentul avizat de

sefii de structura, spre aprobare sefului OIC.

c. Elaborarea planului de masuri:

v" Echipa de evaluare intocmeste, urmare rezultatelor evaluarii, planul de masuri
eficace si proportionale de combatere a fraudelor si il aduce la cunostinta
coordonatorului de procedurd in vederea raportirii acestuia citre AM, respectiv

DLAF.

v" In baza rezolutiei sefului OIC, echipa disemineazd planul de masuri structurilor
relevante din cadrul OIC pentru implementarea si urmérirea implementarii m3surilor

propuse.

d. Monitorizarea implementirii planului de misuri:

v Tn termen de maximum 3 zile de la aprobarea planului de masuri, seful OIC dispune

constituirea echipei de monitorizare.

v Din echipad fac parte persoane desemnate de sefii structurilor/compartimentelor

pentru care au fost stabilite masuri/actiuni de implementat.

v" Din echipa de monitorizare face parte si responsabilul cu urmirirea implemntarii
recomandarilor de audit de la nivelul OIC, in vederea corelarii datelor si informatiilor

cu Rezumatul Anual, document elaborat in conformitate cu prevederile PO —

Declaratia de gestiune si Rezumat anual.
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v In termen de maximum 3 zile de la nominalizare seful OIC aproba constituirea echipei

de monitorizare.

Echipa de monitorizare va urmari stadiul implementarii planului de masuri eficace si

proportionale de combatere a fraudelor.

Monitorizarea se va efectua trimestrial/lunar/ad-hoc, in functie de natura riscurilor

evaluate, impactul producerii riscului si de termenul de implementare stabilit in plan.

Masurile stabilite in urma evaluarii riscului de frauda trebuie avute in vedere si
corelate cu orice alte masuri/planuri de actiune stabilite de OIC in implementarea PO

gestionat.

e. Inchiderea planului de masuri:

v Tn masura in care actiunile propuse pentru atenuarea producerii riscurilor au fost

implementate si a fost obtinutd o asigurare cd pentru aceste riscuri nivelul de
incredere al masurilor propuse este acceptabil, pe baza informatiilor primite de la
echipa de monitorizare, seful structurii pentru care a fost stabilitd masura/actiunea

propune inchiderea recomandarii.

v Tn termen de maximum 3 zile de la primirea propunerii de inchidere a planului de

masuri/a unei masuri din acest document, seful OIC aprob3 documentul inaintat de

catre echipa de monitorizare, pe baza informatiilor furnizate.

Responsabilul de procedura/de monitorizare a recomandarilor de audit se asigura de

corelarea informatiilor/datelor din plan cu cele din Rezumatul anual.

f. Frecventa realizarii evaluarii

Termen pentru realizarea primei evaluari

v' Prima evaluare a riscului de fraudi pentru-perioada de ramare 2014-2020 va fi
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realizata in termen de maximum 40 de zile de la data aprobiérii prezentei proceduri.
Prima evaluare va lua in considerare evaluarea riscului de fraudd realizatd deja
pentru perioada de programare 2007-2013, pentru a elimina perpetuarea riscurilor
identificate pentru prima perioada de programare.

Rezultatele primei evaluari vor fi completate si in F-PO-OIC ER-11.03 — Masuri

antifrauda, la prezenta procedura.

Frecventa evaluarii

v' Evaluarea se realizeazi anual, ca reguli general3, sau o dati la doi ani atunci cand

nivelul de risc identificat este foarte scdzut si nu au fost raportate noi cazuri de
frauda Tn anul precedent, iar in acest din urma caz seful OIC poate decide realizarea

evaluarii o data la doi ani.

Ori de cate ori este cazul atunci cdnd nivelul de risc identificat este foarte ridicat
sifsau se identificd noi cazuri de fraud3, precum si cind se produc modificiri
substantiale ale procedurilor OIC si/sau ale personalului. Toate acestea vor conduce
automat la o analiza a slabiciunilor sistemului si la realizarea evaluirii totale a

riscurilor de frauda sau a partilor relevante din acesta.

Frecventa evaluarii poate fi propusd de echipa de evaluare, de echipa de

monitorizare, responsabilul cu procedura privind evaluarea riscului de fraud3, seful

serviciului din cadrul OIC, inclusiv de cétre seful OIC.

g. Corelarea cu controlul managerial intern

Rezultatele evaludrii riscului de fraudd, masurile si calendarul de implementare va fi

comunicat echipei responsabile cu managementul riscurilor existente la nivelul Ministerul

Cercetarii si Inovarii pentru utilizarea rezultatelor in raportarea in cadrul controlului

managerial intern.
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h. Corelarea cu OIC

Pentru functiile delegate, evaluarea riscului de fraudd va fi realizatd conform prezentei
proceduri de catre personalul din cadrul OIC desemnat, cu respectarea pasilor stabiliti in
prezenta procedura.

i. Comunicarea cu DLAF

Rezultatele fiecdrei autoevaluari a riscului de frauda, masurile si calendarul de implementare
vor fi comunicate catre DLAF, de cdtre coordonatorul procedurii de evaluarea riscului de

frauda.

j- Responsabilitati

Tn procesul de evaluare a riscurilor de frauds, pentru adoptarea unor masuri eficiente si

proportionale antifrauda, sunt implicate urmatoarele functii responsabile:

Seful OIC:
v" Dispune inceperea evaludrii riscurilor de frauda;
v" Aproba Mandatul privind constituirea echipei de evaluare a riscurilor |a nivelul OIC:

v" Urmaéreste realizarea si finalizarea activititii de evaluare si dispune punerea in

aplicare a masurilor anti-frauda identificate in urma analizei;

v" Odata cu aprobarea prezentei proceduri, semneazi Declaratia antifraud3 (F-PO-OIC
ER-11.02) si se asigurd de implementarea masurilor asumate prin declaratie la

nivelul AM POC;

v' Declaratia antifraud3 este semnati de seful OIC la fiecare re-evaluare a riscului de

frauda, precum si ori de cate ori este numit un alt sef OIC;

v Aproba, la propunerea echipei de evaluare/la propunerea echipei de monitorizare,
frecventa evaluarii riscului de frauda. Atunci cand nivelul de risc identificat este

foarte ridicat
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modificari substantiale ale procedurilor OIC si/sau ale personalului, toate acestea vor
conduce automat la o analizd a slabiciunilor sistemului si la realizarea evaluirii totale

ariscurilor de frauda sau, dupa caz, a pértilor relevante din acesta;

Dispune informarea persoanelor/structurilor relevante din cadrul OIC cu privire la

rezultatul activitatii de evaluare a riscului de frauda;

Aproba componenta echipei de monitorizare a planului de actiune/masurilor

propuse;
Aproba inchiderea planului de actiune/masurilor propuse;

Aproba revizuirea actiunilor/masurilor/termenelor stabilite in plan.

Sef Serviciu din cadru OIC:

v

Nominalizeaza persoana/persoanele relevante din cadrul structurii coordonate,

pentru a face parte din echipa de evaluare a riscului de fraud3;

Nominalizeaza persoana/persoanele responsabild/e cu monitorizarea mésurilor si

actiunilor propuse pentru activitatea coordonat3;

Avizeaza planul de actiune rezultat in urma evaluirii riscului de frauda si se asiguri de

indeplinirea la termen a masurilor propuse pentru activititile coordonate;

Propune inchiderea actiunilor luate ca urmare a implementarii masurilor propuse,

pentru activitatile coordonate;

Avizeaza revizuirea actiunilor/masurilor/termenelor, stabilite in planul de masuri pe

baza propunerii echipei de monitorizare.

Echipa de evaluare a riscurilor de frauda constituita la nivelul OIC:
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v

Echipa de evaluare este formata din personalul din cadrul OIC desemnat pentru

realizarea activitatii de evaluare a riscului de fraud3a;

Realizeaza evaluarea riscului de frauda utilizdnd F-PO-OIC ER-11.01 la procedura,
care poate fi imbunatatit (inclusiv prin identificarea de noi riscuri) si adaptat de

fiecare OIC in functie de specificul programului operational gestionat;

Informeaza, in scris, conducerea OIC cu privire la finalizarea activitdtii, a riscurilor

identificate si a masurilor propuse, cu justificarea corespunzitoare a acestora;

Elaboreaza planul de masuri/actiune urmare a finalizarii procesului de evaluare a

riscului de frauda;

Propune termene pentru implementarea masurilor propuse in planul de actiune si le

inainteaza spre avizare sefilor de compartiment si spre aprobare sefului OIC;

Dupa aprobarea de catre seful OIC, transmite persoanei/structurii responsabile din
cadrul OIC rezultatul evaluarii, precum si masurile propuse in planul de

masuri/actiune, in vederea implementérii si monitorizirii acestora;

Disemineaza catre tot personalul OIC rezultatele evaluérii si masurile propuse cu

evidentierea respectarii termenelor de implementare;

In cazul Tn care masurile/actiunile aprobate de seful OIC vizeazad intreg
compartimentul/structura din cadrul OIC, implementarea acestora va reveni in

sarcina fiecarui angajat din acel compartiment/acea structura.

Echipa de monitorizare a planului de actiune constituita la nivelul OIC:

v

Echipa de monitorizare este formata din personalul din cadrul OIC desemnat pentru

monitorizarea planului de actiune;
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v" Tn vederea asiguririi respectarii masurilor si termenelor aprobate, seful OIC

desemneaza pe baza propunerii sefilor de compartiment echipa de monitorizare a

planului de masuri/actiune;

Echipa de monitorizare este alcituitd pe baza nominalizirii sefilor de structurd din

cadrul OIC pentru care au fost stabilite actiuni/mésuri;

Echipa monitorizeazd implementarea planului de actiune conform calendarului
stabilit;

Echipa informeazd, in scris, conducerea OIC cu privire la stadiul implementarii

masurilor propuse;

Echipa propune sefului OIC, cu avizul sefului de structura/compartiment noi actiuni
sau revizuiri de termene, atunci cand apar dificultati neprevizute in implementarea

masurilor stabilite/aprobate;

Tn functie de rezultatul monitorizirii planului de actiune, echipa propune sefului OIC

frecventa evaluarii riscului de fraudi.

Coordonator procedura evaluarea riscului de fraudi:

v’ Coordonatorul Procedurii evaluarea riscului de fraud3 este persoana din cadrul OIC,

nominalizata de catre seful OIC;
Se asigura de respectarea etapelor din prezenta proceduri;
Notifica seful de OIC cu privire la necesitatea demaririi evaluirii riscului de fraud3;

Pe baza nominalizarii sefilor de structurd, intocmeste Mandatul privind constituirea

echipei de evaluare a riscului de fraud3 si fl inainteazi spre aprobare sefului OIC;
Dupa caz, furnizeaza informatii/documente echipei de evaluare a riscului de frauds;

Urmareste implementarea planului de actiune aprobat in urma finalizirii procesului

de evaluare a riscului de frauda:
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¥v" Transmite informatiile din planul de actiune aprobat necesare a fi furnizate in

Rezumatul anual document elaborat de OIC conform Procedurii operationale

Declaratia de Gestiune si Rezumatul Anual;

Masurile/actiunile aprobate de seful OIC vor fi completate de responsabilul cu
procedura si in F-PO-OIC ER-11.03 — Masuri antifraudd la prezenta procedur3,

conform indicatiilor din document;

Realizeaza actualizarea, ori de cate ori este nevoie, a masurilor cuprinse in Anexa nr.

3 — Masuri antifrauda la prezenta procedura.

Pastrarea si arhivarea documentelor

v Acest capitol are ca scop descrierea modului de organizare si arhivare a

documentelor aferente activitatii de evaluare a riscurilor de frauda pentru Programul
Operational Competitivitate, de la nivelul OIC, mentinerea integritatii lor prin
asigurarea accesului securizat la acestea, in vederea asigurarii disponibilitatii acestor
documente pe durata de implementare a programului operational, precum si pentru
o perioada de 3 ani de la data inchiderii oficiale sau partiale a acestuia, potrivit

prevederilor din Regulamentele CE.

De asemenea, se urmareste pastrarea documentelor aferente activitatii de evaluare a
riscurilor de frauda pentru POC, din cadrul OIC, in conditii optime, astfel incat acestea

sa fie usor accesibile si sa permita consultarea/verificarea lor pe intreaga perioada de
pastrare a acestora, conform actelor normative comunitare.

Procedura se aplicd tuturor documentelor intrate/iesite in conditiile legii, n/din
Compartimentul Nereguli, precum si cele intocmite pentru uz intern, create in
legdtura cu implementarea POC, indiferent de forma (date statistice, rapoarte,
corespondentad etc.) sau formatul acestora (suport hértie sau electronic). Fac exceptie

datele cu privire la implementarea programului operational colectate, transmise si

Autoritatea de
Management
pentru Programul
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prelucrate prin intermediul aplicatiei informatice si documentele clasificate care au

regim special si sunt pastrate conform legislatiei in domeniu.

Formatul in care vor fi pastrate

documentele:

v" Documentele pot fi pastrate in original sau versiuni certificate, conforme cu

originalele, pe suporturi de

date acceptate;

v’ Conform Regulamentului CE, sunt considerate suporturi de date acceptate in general:

- Fotocopie a documentului
- Microfisa documentului;

v" Versiune electronici a docu

v" Documente care existid doar in format electronic.

original;

mentului;

v" Tn cazul documentelor aferente POC, vor fi pastrate ca documente originale iar

arhivarea acestora se va face si in format autorizat:

- Fotocopie a documentului

original;

- Versiune electronicd a documentului original pe suport de date (DVD, CD, USB,

HARD DISK EXTERN sau pe sisteme informatice dedicate arhivirii electronice.

3. Formulare

Nr. crt. Denumirea formatului
standard

Observatii

Termen de
transmitere

Aprobat/Avizat

Tntocmit

FORMATE STANDARD cu care lucreaza C

ompartimentul Nereguli

1. | Instrumentul de
autoevaluare a riscurilor
de frauda (tabel xcel,
atasat la procedura)

Este
intrebuintat de
catre membrii
desemnati cu
evaluarea
riscurilor de

Tntocmita de citre
membrii echipei
desemnati cu evaluarea
riscurilor de frauda.

DGPEC
Autoritatea de
Management
pentru Programul
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frauda.

2. | Angajament de
implementare a politicilor
antifrauda

Tmpreuna cu

Planul de masuri.

Se intocmeste de catre
DG QIC.

3. | Masuri antifrauda

Document cadru
prin care sunt
descrise
principalele
masuri
antifrauda, cf.
cerintelor CE.

Tmpreuni cu

Planul de masuri.

Intocmit de citre
membrii echipei
desemnati cu evaluarea
riscurilor de frauda si
aprobat de catre DG OIC.

4. Anexe

Anexa nr. 1 — Diagrama de proces

Anexa nr. 2 — Instructiuni privind modul de utilizare a instrumentului de evaluare a riscurilor

de frauda

Anexa nr. 3 — Lista controalelor pentru reducerea riscurilor

ANGAJAMENT DE IMPLEMENTARE A POLITICILOR ANTIFRAUDA

EUL niseennsannnannnmansd director general al OIC... in calitate de Organism Intermediar pentru

Cercetare <denumire OIC> pentru PO....., m3 angajez:

Managemen
Pentru Programy

Operaiona)
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Sa promovez in cadrul OIC standarde morale riguroase, etice si legale care s asigure
integritate, obiectivitate si onestitate in managementul si controlul fondurilor europene
gestionate prin POC,

Sa dezaprob frauda, coruptia, conflictul de interese ca fiind fenomene ce afecteazi buna
gestionare a fondurilor europene alocate in cadrul POC.

S& ader la normele etice si profesionale in domeniul prevenirii si sanction3rii abaterilor de la
integritate si legalitate in utilizarea fondurilor,

S3@ ma asigur de evaluarea periodicd a riscului de frauda si de implementarea masurilor
eficace si proportionale de combatere a fraudelor, in conformitate cu articolul 125 alineatul
(4) litera (c) din Regulamentul (UE) nr. 1303/2013, care tin cont de riscurile identificate in

gestionarea POC.

Sa respect secretul de serviciu si principiul confidentialititii informatiilor care imi sunt aduse
la cunostinta in derularea activitatii,

Sa cooperez, conform legislatiei in vigoare cu Autoritatea de Management/Autoritatea de
Audit, Autoritatea de Certificare, Departamentul pentru Lupta Antifraud3, Agentia Nationala
de Integritate si cu autoritatile judiciare, in cazul suspiciunilor de frauda.

Data Semnatura

DGPEC. - -
Autoritatea de \ .
Management

pentru F‘regramm} ;
Operational %
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MASURI ANTIFRAUDA

Perioada de programare 2014-2020

I ASPECTE GENERALE

Implementarea masurilor antifrauda la nivelul OIC, in calitate de Organism
Intermediar pentru Cercetare, Axa 1 POC, presupune existenta unui cadru adecvat precum si

a unei abordari structurate privind lupta antifrauda.

Cadrul adecvat privind lupta antifraudd presupune dezvoltarea unei culturi
antifraudd, alocarea responsabilitatilor privind lupta antifraud3, mecanisme clare de

raportare a suspiciunilor de frauda precum si aspecte privind cooperarea intre diversii actori.

Masurile antifrauda se regdsesc fie incluse in documentele/procedurile de sistem

existente la nivelul ministerului, fie in procedurile operationale ale OIC.

De asemenea, acestea sunt implementate si prin reglementirile legale initiate sau

avizate de catre OIC: instructiuni, ghiduri, ordine, coduri, hotarari, ordonante.

Abordarea structuratd privind lupta antifraudd presupune luarea in considerare a
tuturor etapelor ciclului antifraudd, respectiv prevenirea, detectarea/raportarea,

sanctionarea si recuperarea sumelor platite necorespunzator.

1. ABORDAREA STRUCTURATA PRIVIND LUPTA ANTIFRAUDA

2.1 Masuri de prevenire

Activitatea de prevenire a fraudelor vizeazi toate palierele plecind de la elemente de

cultura etica si termindnd cu evaluarea riscurilor de frauda.

Activitatea de prevenire trebuie sa fie considerata o prioritate in vederea atenuirii

riscurilor de frauda si sa devind mai eficientd prin cooperarea stransi intre toate partile

implicate Tn coordonarea, gestionarea si controlul FESI.

Autoritatea de
Management
pentru Programul
Operational
Competitivitate
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Un sistem solid de gestiune si control este esential in lupta impotriva fraudei, chiar

dacd nu poate elimina in totalitate aceastd practica.

2.1.1. Cultura Etica

Elemente de consolidare a culturii etice in combaterea fraudei sunt acoperite de :

Codul etic si de integritate al functionarilor publici si al personalului contractual.
Codul etic si de integritate are drept scop asigurarea calititii actului administrativ,
realizarea interesului public, reducerea birocratiei, precum si prevenirea faptelor de
coruptie si acopera aspecte precum normele generale de conduitd profesional3,
inclusiv cerinte ce tin de politica privind acceptarea cadourilor, serviciilor si
avantajelor; masurile referitoare la bunurile primite cu titlu gratuit cu prilejul unor
actiuni de protocol in exercitarea functiei; cerinte privind participarea in procesul de
luare a deciziilor; folosirea prerogativelor de putere publici, atributiile consilierului
etic, precum si sanctiunile aplicate in cazul incdlcdrii normelor codului. Astfel, printre
principiile care trebuie respectate de citre personalul din cadrul MCl se numira
integritatea morald; impartialitatea si independenta; cinstea si corectitudinea;
deschiderea si transparenta.

Obiectivul Codului de conduitd pentru evitarea situatiilor de incompatibilitate si
conflict de interese este acela de a clarifica modul in care se aplica principiile si
regulile generale privind regimul incompatibilitatilor si al situatiilor in care pot si
apara conflictele de interese prevazute in legislatia nationald si european, pentru
personalul implicat in gestionarea fondurilor europene. Constientizarea, asigurarea
respectarii prevederilor codului si obligatia raportérii situatiilor de incompatibilitate si
conflict de interese se realizeaza prin semnarea anuald a declaratiei privind luarea la
cunostintd a prevederilor Codului, asumarea obligatiei de a nu presta activititi care au
legatura directd sau indirectd cu atributiile functiei si care sunt susceptibile de a

genera conflict de interese sau incompatibilitate precum si a obligatiei de a declara in

scris superiorului ierarhic situatiile de incompatibilitate si conflicte de interese care

pentru Programul
Operational
Competitivitats
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Angajamentul de politicd antifraudd al managementului — declaratia datd de
directorul general al OIC in calitate de sef OIC, in cadrul procedurii de evaluare a
riscurilor de frauda, prin care se comunica standardul de comportament etic prin
condamnarea fraudei, coruptiei si a conflictelor de interese, prin promovarea de
standarde riguroase morale, etice si legale care sa asigure integritate, obiectivitate si
onestitate in managementul si controlul fondurilor europene gestionate,
implementarea masurilor antifraud3;

Consilierul de etica si integritate — diseminarea catre intregul personal din OIC a

atributiilor acestuia si a datelor de contact ale persoanei desemnate.

¥" Proceduri relevante:

Procedura operationala privind evaluarea riscurilor de fraudj;
Procedura de sistem privind semnalarea neregularitatilor si protectia persoanelor care
reclama ori semnaleaza neregularitati;

Procedura privind Managementul neregulilor.

v" Documente relevante:

Statutul functionarului public;

Codul de conduita a functionarilor publici;

Codul etic si de integritate al functionarilor publici si al personalului contractual si
aplicarea prevederilor Codului de conduitd pentru evitarea situatiilor de
incompatibilitate si conflict de interese de catre personalul implicat in gestionarea
programelor finantate din fonduri europene nerambursabile — aprobat prin Ordin al
ministrului fondurilor europene nr. 567/19.06.2013;

Tabel semnaturi privind luarea la cunostinta a prevederilor Codurilor etic si de
integritate si a codului de conduitd pentru evitarea situatiilor de incompatibilitate si
conflict de interese de catre personalul implicat in gestionarea programelor finantate
din fonduri europene nerambursabile si a procedurii de sistem;

Declaratiile pe proprie raspundere privind evitarea conflictului de interese, formulare

aferente procedurilor operationale OIC;

Management
pentru Programul
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Completarea declaratiilor de confidentialitate si impartialitate, formulare aferente
procedurilor operationale OIC;
Ghid OLAF - Orientdri destinate elaborérii strategiilor nationale de lupt3 antifraud3 in

domeniul FESI.

2.1.2. Alocarea de responsabilititi

Tn cadrul OIC exist3 o repartizare clars a responsabilitatilor pentru functionarea sistemului

de management si control, cu respectarea cerintelor UE in vederea asigurarii cd acest sistem

actioneaza in mod eficient si proportional pentru prevenirea, detectarea/raportarea,

sanctionarea fraudelor si recuperarea sumelor plitite necorespunzitor.

Alocarea responsabilitatilor se face cu urmarirea respectirii urmitoarelor cerinte:

Principiul celor "4 ochi” in procesul de evaluare si in verificirile de management,
pentru asigurarea segregarii functiilor;

Evaluarea riscurilor de frauda si elaborarea planului de actiune/m3suri;

Monitorizarea implementarii planului de actiune/masuri;

Activitatea de prevenire a fraudelor/neregulilor;

Detectarea fraudelor/neregulilor;

Raportare sesizari de frauda/ progres investigare fraude:

Adoptare masuri corective/sanctionarea neregulilor;

Recuperarea sumelor afectate de fraude/nereguli.

v" Documente relevante:

Regulament de Organizare si Functionare;
Fise de post, cu detalierea clara a sarcinilor si responsabilitatilor, astfel incat s3 se

asigure respectarea principului segregarii functiilor.

¥" Proceduri relevante

Procedura operationald privind evaluarea riscurilor de fraud3i;

pentru Prqgtamu -
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- Procedura de sistem privind semnalarea neregulilor si protectia persoanelor care
reclama ori semnaleaza nereguli;
- Procedura Operationala Managementul neregulilor;

- Procedura Operationala Recuperarea debitelor AM.

2.1.3. Formare si perfectionare

Formarea este esentiala, in primul rand pentru ca actorii implicati s3 isi poata
dezvolta competentele si abilitdtile de prevenire si detectare a neregulilor/fraudelor. in acest
sens, formarea trebuie sd raspundd nevoilor reale urmérind procesul de prevenire-

detectare-analiza-investigatii-raportare.
Formarea personalului OIC pe teme specifice:

- Aspecte privind codul etic si de integritate al functionarilor publici si al personalului
contractual si aplicarea prevederilor Codului de conduita pentru evitarea situatiilor de
incompatibilitate si conflict de interese de catre personalul implicat in gestionarea
programelor finantate din fonduri europene nerambursabile si pentru depistarea la
timp a acestor situatii la nivelul beneficiarilor;

- Aspecte privind definirea si aplicarea indicatorilor si indiciilor de fraud3;

- Aspecte privind aplicarea si evidenta masurilor antifrauda;

- Aspecte privind incompatibilitatile si conflictul de interese;

- Cadrul UE si cadrul national privind lupta Tmpotriva fraudei: conceptul de fraud3,
partile interesate la nivelul UE si la nivel national, competentele fiecarui actor si

obligatiile acestora raportat la prevederile legale.
Cresterea gradului de constientizare a personalului OIC:

- Postare de informatii pe intranet (legislatie, prezentari, etc.);
- Postare la vedere in cadrul institutiei a locului unde pot fi depuse sesizarile privind
fraudele/neregulile;

- Tematica cursurilor de instruire;

Management
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- Diseminarea materialelor de instruire/formare avand ca tematicd aspecte privind
fraudele/neregulile;
- Diseminarea cu prioritate a modificarilor legislative care intervin in procesul de

implementare al programului operational.

Personalul trebuie format continuu cu exemple de bune practici, tipuri/metode de
detectare a neregulilor/fraudelor cu accent pe identificare riscurilor.
¥v" Documente relevante:
- Planul anual de pregatire si formare profesional3 continud a personalului OIC elaborat
pentru anul in curs;
- Planul de inlocuire al salariatilor;
- Materiale informative avand ca tematicd frauda/neregula (ghiduri, brosuri, etc);
- Ghid OLAF - Orientari destinate elaboririi strategiilor nationale de luptd antifraud3 in

domeniul FESI.

2.1.4. Sistemele de control intern

Calitatea controlului intern depinde de mai multi factori: pregitirea si experienta
personalului, atitudinea etica a acestuia in raport cu functia detinut3, resursele disponibile
ale structurii din care face parte si nu in ultimul rand de planificarea procesului de control

intern la nivelul entitatii/structurii.

Masuri privind asigurarea unui sistem de control intern eficient:
- Controlul intern eficace include un mediu bine dezvoltat de control, un sistem de
informare eficient si sigur si monitorizarea activitatii;
- Totodata, cu ocazia evaluarii riscurilor de fraud3, OIC va identifica masurile de control
suplimentare care sa fie adoptate pentru activitatile cu riscuri de fraud3 crescute;
- Functionarea grupului de management pentru dezvoltarea sistemelor de control

intern managerial la nivelul MCI.

2.1.5. Evaluarea riscurilor de frauda

DGPEC
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Evaluarea riscului de frauda este orientata spre identificarea conditiilor care ar putea

indica existenta unor stimulente, presiuni sau oportunitdti pentru persoanele implicate in

activitati cu risc de fraudare/producere nereguli.

Atunci cand se evalueaza riscul de frauda trebuie folositd o abordare strictd si avut In

vedere principiul “tolerantei zero”. Tn acest sens, rezultatele evaludrii riscurilor de fraud3

trebuie sa reprezinte primul punct de plecare in stabilirea masurilor anti-frauda.

Masuri in vederea evaluarii corespunzatoare a riscurilor de frauda:

- Evaluarea periodica a riscurilor de fraudd conform procedurii adoptate la nivelul OIC;

- Identificarea unor noi tipuri de riscuri de fraud3 pe parcursul implementirii POC 2014-

2020;

- Implementarea si urmarirea masurilor eficiente si proportionale de combatere a

fraudelor rezultate in urma evaluarii riscurilor;

- Elaborarea si actualizarea permanenta a Registrului riscurilor;

- Folosirea instrumentelor IT ce pot contribui in mod util la analizarea principalelor

tipuri de frauda dar si a sectoarelor cu risc ridicat de producere a acestora. Bazele de

date, monitorizarea datelor ar trebui utilizate in mod activ, atunci cand informatiile ce

sunt furnizate prin intermediul lor duc la imbunatatirea activitatii si la rezultate

concrete.

v" Proceduri relevante:

- Procedura Operationala Evaluarea riscurilor de frauda ;

- Procedura de Sistem privind Managementul riscurilor.

v" Documente relevante:

- Evaluarea riscurilor de frauda — Instrumentul de evaluare (tabelul excel);

- Planul privind masurile propuse pentru prevenirea/reducerea producerii riscului de

frauda si implementarea acestora;
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pentru Programul
Operational
Competitivitate




MINISTERUL CERCETARII SI PROCEDURA OPERATIONALA Cod: PO.OI ER-11
INOVARII
Editia I Revizia 0
ORGANISM INTERMEDIAR
PENTRU CERCETARE EVALUAREA RISCURILOR DE FRAUDA Pagina 38/67

- Ghid OLAF - Orientari destinate elaboririi strategiilor nationale de lupt3 antifraud3 in

domeniul FESI.

Evaluarea riscurilor de frauda la nivelul OIC:

- Sinteza a evaluarii riscurilor de fraud3;
- Masurile identificate pe baza riscurilor si planul de implementare a acestora;
- Atasarea documentelor — tabelul excel si planul privind masurile propuse si

implementarea acestora.

2.2 Masuri de detectare si raportare a sesizarii de fraud3

Masuri de detectare si raportare a suspiciunilor de frauda/ a fraudelor:

- Utilizarea de sisteme informatice privind identificarea beneficiarilor si a proiectelor
cu risc de frauda, identificarea unor neconformitati/patern-uri de fraud3 (ARACHNE,
SMIS/ MySMIS, Baza date ONRC, Baza date ANAF etc.);

ARACHNE, sistem informatic performant dezvoltat de Comisia Europeand, va fi
utilizat de AM POC pentru perioada de programare 2014-2020. Prin utilizarea acestui
sistem, ca instrument in identificarea, prevenirea si verificarea conflictelor de
interese si a suspiciunilor de frauda (in verificirile de management, activitatea de
constatare), se va obtine o crestere a calitatii si acuratetei verificarilor efectuate,
precum si  monitorizarea  eficientd a proiectelor,  beneficiarilor si

contractelor/contractorilor cu risc ridicat;

- Verificarea indicatorilor de frauda/conflictelor de interese in cadrul procedurilor de
achizitie publica (parte a procedurii de verificare a achizitiilor publice);

- Sesizarea DLAF a cazurilor in care au fost identificate indicii privind comiterea de
infractiuni — fraude, conform procedurii operationale privind Managementul

neregulilor;

- Sesizarea ANI privind suspiciunile de conflict de interese in legituri cu obtinerea si

pentru Programui !
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v" Proceduri relevante:

- Procedura Operationala Managementul neregulilor;

- Lista de verificare a indicatorilor de frauda/conflictelor de interese (parte a procedurii
de verificare a achizitiilor publice);

- Protocoalele incheiate cu DLAF, ANI, ANAF, Consiliul Concurentei.

v" Documente relevante:

- Compendiu OLAF cazuri anonime - actiuni structurale;

- COCOF 09/0003/00 — Nota informativa privind indicatorii de frauda pentru FEDR, FSE
si FC;

- Ghid CE - Identificarea conflictelor de interese in procedurile de achizitii publice
referitoare la actiuni structurale;

- Ghid CE — Detectarea falsului in documente in domeniul actiunilor structurale;

- Ghid CE — Identificarea coruptiei in sectorul achizitiilor publice;

- Ghid OLAF - Orientari destinate elaborarii strategiilor nationale de lupta antifrauda in

domeniul FESI.

2.3 Masuri de investigare si recuperare

2.3.1 Investigarea fraudelor

Odata identificate si raportate suspiciunile de frauda, OIC va transmite documentele

aferente cazului catre organele competente pentru investigare.

Urmare transmiterii spre investigare catre organele competente a suspiciunilor de
frauda, autoritatea de management, pe baza informatiilor furnizate de DLAF, va monitoriza

stadiul investigarii acestora.

De asemenea, OIC va continua activitatea de constatare a neregulilor si recuperare a
sumelor platite necuvenit, independent de activitatea de investigare, urmdrire si sanctionare

a suspiciunilor de frauda/a infractiunilor care constituie fraude.

v Proceduri relevante:

pentru Programul | ;
Operational
Competitivitats
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- PO Managementul neregulilor;

- Protocoalele incheiate cu DLAF, ANI, ANAF, Consiliul Concurentei.

2.3.2 Recuperarea prejudiciilor cauzate de fraude

Urmand procedura operationald de recuperare a creantelor, sumele afectate de
fraudad sunt recuperate de citre OIC. Procedura de recuperare a prejudiciilor cauzate
fondurilor europene este prevdzutd in legislatia europeani, nationals, precum si in

procedurile de lucru ale OIC.

Sumele astfel recuperate sunt inregistrate in evidentele OIC, realizindu-se o

raportare corespunzatoare atat prin intermediul IMS/AFIS, cat si citre AM.

v" Proceduri relevante:

- Procedura Operationald Recuperarea debitelor;

- Procedura Operationald Managementul neregulilor.

1. COORDONAREA CU AUTORITATILE NATIONALE

Avand in vedere complexitatea si implicatiile cazurilor de fraudare in implementarea
fondurilor europene, este necesari realizarea unei coordoniri intre AM, DLAF si celelalte
institutii nationale cu responsabilitati in domeniu. Tn mod particular, pentru prevenirea
fraudelor in implementarea fondurilor europene, OIC va trebui s3 isi coordoneze activitatile

in special cu AM POC si Departamentul pentru Lupta Antifraud3.

Printre masurile care asigura premizele unei bune coordoniri enumerim:

- Formarea profesionala realizata cu sprijinul DLAF;
- Protocol de colaborare — MFE —DLAF — Protocol MFE /DLAF nr. 926/2015;1188/2015;
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Strategia Nationala de Lupta Antifrauda 2016-2020, document elaborat de catre DLAF cu

sprijinul autoritatilor de management din sistemul FESI.

Anexa nr 1 - Diagrama de proces

v

Initierea procesului de evaluare

Coordonator PO propune sef OIC initierea evaludrii riscului de frauda
Sef structura OIC nominalizeaza persoane in cadrul echipei de evaluare

Sef AM POAT aproba Mandat constituire echipa evaluare

;

Mandat emis si aprobat

v

Evaluarea riscului de fraudi

- supune aprobarii sefului OIC planul de actiune rezultat

analizeazd documentele OIC si identifica riscuri

evalueazd riscurile identificate utilizdnd instrumentul de evaluare

propune maésuri de atenuare a riscurilor evaluate
elaboreaza planul de actiune

v

" Existd observalii
~asupra Planului de
. masuri?

Sef OIC/Sef Serviciu OIC
solicita revizuirea masurilor

Plan de actiune elaborat si aprobat —|

Frecventta evaluirii riscului de frauda

Shat iy Siss

Este propusa de:
Echipa de evaluare a riscului de fraudi
Echipa de monitorizare a planului de actiune

Sef structura OIC

Y

Echipa de evaluare revizuieste Planul de
actiune/masuri conform solicitiri

Echipa retransmite planul spre aprobare

pentru Programul
Operational
Campetitivitate

v

Monitorizarea riscului de frauda

—
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/

Monitorizarea riscurilor de fraudi

Desemnarea echipei de monitorizare

/

Echipa de monitorizare propune noi

masuri de atenuare a riscului de 4+—— | DA 4
frauda

Exista revizuiri
ale masurilor
incluse in
Plan?

Plan de masuri revizuit aprobat Jr

-

fnchiderea planului de misuri

Plan de masuni revizuit aprobat

Autoritatea de

Management
5 Programul | &




MINISTERUL CERCETARII SI
INOVARII

ORGANISM INTERMEDIAR
PENTRU CERCETARE

PROCEDURA OPERATIONALA

Cod: PO.OI ER-11

EVALUAREA RISCURILOR DE FRAUDA

Editial | Revizia 0

Pagina 43/67

Anexa nr. 2 — Instructiuni privind modul de utilizare a instrumentului de evaluare a

riscurilor de frauda

CUM SE UTILIZEAZA INSTRUMENTUL DE EVALUARE ?

Instrumentul acopera trei procese cheie in cadrul a trei sectiuni:

— selectia beneficiarilor (foaie de lucru 1 din foaia de calcul a documentului Excel);

—implementarea proiectelor de cdtre beneficiari, cu accent pe achizitiile publice si costul
fortei de munca (foaie de lucru 2);

— certificarea costurilor de catre OIC si platile (foaie de lucru 3).

Fiecare dintre aceste trei sectiuni, contine riscuri specifice, care au fost numerotate (ex.
RS1, RS2 etc.) este precedatd de o ,copertd”, care enumera toate riscurile specifice
relevante pentru sectiune.

Mai mult, se recomandd ca OIC sa evalueze riscurile de frauda in legaturd cu orice achizitii publice

directe, de exemplu in contextul asistentei tehnice (sectiunea 4 achizitii directe). Tn cazul in care AM

nu efectueazd achizitii publice care necesita evaluare de risc de fraudd, nu trebuie completata

sectiunea 4.

Nota: numai celulele/ casutele galbene trebuie completate de catre echipa care realizeazi evaluarea.

DESCRIEREA RISCULUI

Pentru a ajuta echipa, un anumit numadr de riscuri au fost pre-definite in instrument. Aceste riscuri

pre-definite ar trebui evaluate de echipa, dar in cazul in care riscuri suplimentare sunt identificate

pot fi adaugate mai multe randuri.

Descrierea completa a riscului poate fi gasita fie in foaia de acoperire/ coperti (in ceea ce priveste
sectiunile 2 si 4) sau in cadrul riscului specific (sectiunile 1 si 3).
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Titlu coloan3a Ghid
Risc de Referinta Un risc unic de referinta. Literele se referd la sectiunea in care a fost

identificat riscul (SR = selectia beneficiarilor, IR = implementare si
monitorizare, CR = certificare si plata si PR = achizitii directe de AM) si
numdrul este referintd secventiald de identificare.

Aceastd celuld trebuie completata doar pentru riscurile noi addugate.

Titlu Risc Aceasta celuld trebuie completatd doar pentru riscurile noi adaugate.
Descrierea Riscului Aceasta celula trebuie completatd doar pentru riscurile noi addugate.
Cine este implicat in risc? Sunt specificate aici detalii privind organismele in care indivizii sau

actori implicati in sdvarsirea oricdrei fraude sunt situati, de exemplu:
autoritatea de management, organismele de implementare, autoritatea
de certificare, beneficiarii, terte parti.

Aceasta celula trebuie completatd doar pentru riscurile noi adaugate.

Este riscul intern (in cadrul AM), Aici sunt prezentate detalii daca frauda ar fi intern3 (numai in cadrul
extern sau rezultatul unei autoritatii de management}, externa (numai in cadrul unuia dintre
complicitati? organismele externe cdtre autoritatea de management) sau un rezultat

al unei complicitati (care implica unul sau mai multe organisme).

Aceastd celula trebuie completata doar pentru riscurile noi ad3ugate.

CINCI ETAPE CHEIE IN EVALUARE

Risc brut

Riscul brut se refera la nivelul de risc inainte de a lua Tn considerare efectul oriciror controale
planificate sau existente. Cuantificarea riscului in mod normal, constid dintr-o combinatie a
"probabilitatii” riscului — cat de probabil este ca evenimentul s3 se intdmple si a "impactului” riscului
— ce consecinte va avea evenimentul, financiare si non-financiare. Pentru a asigura coerenta in

entEedeterminarea probabilitatii, care in acest caz ar trebui

&

evaluare, se impune un orizont de timp P

o

s3 fie perioada de programare pe sagte foPEs

ritatea de

Opera;inal
Competitivitate
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Titlu coloana

Ghid

Impactul Riscului (BRUT)

functie de urmdtoarele criterii:

Din drop-down meniu (meniul vertical), echipa de evaluare a riscurilor ar
trebui sa selecteze un scor pentru impactul riscului de la 1 la 4, pe baza
impactului pe care riscul I-ar avea in cazul in care aceasta a aparut, in

Reputatie Pe obiective
1 Impact limitat Munca suplimentara ce intarzie alte
procese
2 Impact minor Realizarea obiectivului operational
este intarziata
3 Impact major, ex. Realizarea obiectivului operational
deoarece natura fraudei este in pericol sau realizarea
este deosebit de grava obiectivului strategic se intarzie
sau mai multi beneficiari
sunt implicati
4 Anchetd/ Cerere oficiald Realizarea obiectivului strategic este
de la partile interesate, in pericol
ex. Parlamentul si/sau
elemente negative in
presa

Probabilitatea riscului (BRUT)

Din drop-down meniu (meniul vertical), echipa de evaluare a riscurilor ar
trebui sa selecteze un scor pentru probabilitatea riscului de la 1 Ia 4, pe
baza probabilitatii riscului de a apdrea in perioada de programare de
sapte ani, conform urmatoarelor criterii:

1 Nu se va produce niciodata
2 Se poate produce foarte rar
3 Se poate produce cateodatd
4 Se poate produce adesea

Operational
Competitivitate
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Scorul total al riscului (BRUT)

Aceastd celuld este calculata automat din intrdrile de la impactul riscului si
de la probabilitatea riscului. Acesta este ordonat potrivit punctajului total:

e 1-3-—Tolerabil (Verde)
4 — 6 — Semnificativ (Portocaliu)
e 8 —16—Critic (Rosu)

Controale de diminuare curente

Un anumit numdr de controale preventive sugerate au fost pre-definite in cadrul

instrumentului. Aceste controale sunt doar exemple si pot fi eliminate de citre echipa de evaluare,

in cazul in care controalele nu existd si mai multe randuri pot fi adjugate in cazul in care existd

controale suplimentare pentru riscurile identificate. Este posibil ca un control care este alocat unui

anumit risc, sa fie relevant si pentru alte riscuri - in astfel de cazuri controlul poate fi repetat de

mai multe ori. In special, exercitiul poate fi facilitat prin realizarea unei simple referinte incrucisate

pentru comenzile care sunt descrise si/fsau enumerate, de exemplu: Descrierea sistemului de

management si control, a procedurilor si a manualelor.

Titlu coloana

Ghid

Control de referinta

Un control unic de referintd. Numerele au fost alocate secvential fiecirui
risc, ex.: controalele pentru riscul SR1 incep de la SC 1.1, controalele
pentru riscul IR2 incep de la IC 2.1.

Aceastd celuld trebuie completata doar pentru controalele noi addugate.

Descrierea Controlului

Aceasta celuld trebuie completatd doar pentru controalele noi adiugate.

Justificarea/Dovada procesului
pentru acest control?

Din drop-down meniu (meniul vertical), echipa de evaluare a riscurilor ar
trebui indice ‘Da’ sau ‘Nu’ daca justificarea/ dovada operatiunii pentru
control este documentata. De exemplu, dovada aprobirii este
documentata de o semnatura si controlul, prin urmare, este vizibil.

Testati in mod regulat acest

Din drep-down meniu (meniul vertical), echipa de evaluare a riscurilor ar
‘}D‘uw Sfﬂg!’,é_/ . . e
/ “?Méé?sdh%~ ‘Da’ sau ‘Nu’ dacad operatiunea de control este inh mod

by e

o

Operational
Competitivitate
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control?

regulat testatad. Acest lucru ar putea fi testat de auditul intern sau extern
sau de orice alt sistem de monitorizare.

Cat de increzadtori sunteti in
eficacitatea acestui control?

Partial in baza raspunsurilor de la cele douad intrebéri anterioare, echipa
de evaluare a riscurilor ar trebui sa indice cdt de increzdtoare este in
eficacitatea controlului in atenuarea riscurilor identificate (ridicat, mediu
sau scizut). Tn cazul in care controlul nu este demonstrat sau nu a fost
testat nivelul de incredere va fi scazut. Dacd controlul nu este dovedit,
atunci in mod clar nu se poate testa.

Efectul controalelor combinate
asupra riscului de IMPACT tinand
cont de nivelele de incredere

Din drop-down meniu (meniul vertical), echipa de evaluare a riscurilor ar
trebui sa selecteze un scor de la -1 la -4, indicdnd cdt de mult cred ei ca
impactul riscurilor a fost redus de controalele in vigoare. Controalele care
detecteaza frauda reduc impactul fraudei deoarece acestea arata ca
mecanismele de control intern sunt functionale.

Efectul controalelor combinate
asupra probabilitatii riscului
tinand cont de nivelele de
incredere

Din drop-down meniu (meniul vertical), echipa de evaluare a riscurilor ar
trebui sa selecteze un scor de la -1 la -4, indicdnd cat de mult cred ca s-a
redus probabilitatea riscului datorita controalelor existente. Controalele
care detecteazd frauda numai indirect reduc probabilitatea fraudei.

Risc net

Riscul net se refera la nivelul de risc dupa ce s-a luat in considerare efectul oricarui control existent si

eficacitatea lui, de exemplu situatia asa cum este la momentul actual.

Titlu coloana

Ghid

/ 2
Autoritatea de
Management

pentru Programul

MEerd { 0g

s
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Impactul Riscului (NET)

Aceasta celuld va fi calculatd automat prin deducerea efectului
controalelor combinate de atenuare existente din impactul riscului BRUT.
Rezultatul ar trebui revizuit avand in vedere urmé&toarele criterii pentru a

confirma ca evaluarea este incd rezonabila:

Reputatie Pe obiective
1 Impact limitat Munca suplimentara ce intarzie
alte procese
2 Impact minor Realizarea obiectivului
operational este intarziata
3 Impact major, ex. Realizarea obiectivului
deoarece natura operational este Tn pericol sau
fraudei este deosebit | realizarea obiectivului strategic
de grava sau mai este intarziata
multi beneficiari sunt
implicati
4 Anchetd/ Cerere Realizarea obiectivului strategic
oficiald de la partile este Tn pericol
interesate, ex.
Parlamentul si/sau
elemente negative in
presa

Probabilitatea riscului (NET)

1 Nu se va produce niciodata

2 Se poate produce foarte rar
3 Se poate produce cateodatd
4 Se poate produce adesea

\NIST,

Aceasta celuld va fi calculatd automat prin deducerea efectului
controalelor combinate de atenuare existente din probabilitatea riscului
BRUT. Rezultatul ar trebui revizuit avand Tn vedere urmaitoarele criterii
pentru a confirma cd evaluarea este nca rezonabila:

Autoritatea de
Management
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Scorul total al riscului (NET)

Aceastd celula este calculatd automat din valorile de la impactul riscului si
de la probabilitatea riscului. Acesta este ordonat potrivit punctajului
total:

e 1 -—3-Tolerabil (Verde)
e 4 -6 - Semnificativ (Portocaliu)
e 8-—16 - Critic (Rosu)

Plan de actiune pentru punerea in aplicare eficace si proportionald a masurilor antifrauda

Titlu coloana

Ghid

Control Suplimentar Planificat

Aici ar trebui sa se prezinte o descriere completd a controlului
planificat/ a masurilor eficace si proportionale anti-fraudi. Tntrucat
sectiunea 5 a notei de orientare stabileste principiile generale si
metodele de combatere a fraudei, anexa 2 prevede pentru fiecare risc
identificat, controale atenuante recomandate.

Persoana responsabila

Aici ar trebui dat un responsabil individual (sau rol) pentru orice control
planificat. Aceastd persoana ar trebui sa fie de acord sé preia
responsabilitatea pentru control si sa fie responsabild pentru
introducerea si functionarea eficace a acestuia.

Termenul limita pentru
implementare

Aici ar trebui inclus un termen limita pentru punerea in aplicare a
controlului nou. Persoana desemnata trebuie sa fie de acord cu acest
termen si sa fie responsabild pentru introducerea noului control pana la
aceasta data.

Efectul controalelor suplimentare
combinate planificate asupra
impactului riscului

Din drop-down meniu (meniul vertical), echipa de evaluare a riscurilor
ar trebui sa selecteze un scor de la -1 la -4, indicdnd cit de mult cred c3
se va reduce impactul riscului datorita controalelor planificate.

Efectul controalelor suplimentare
combinate planificate asupra
probabilitatii riscului

Din drop-down meniu {meniul vertical), echipa de evaluare a riscurilor
ar trebui sa selecteze un scor de la -1 la -4, indicdnd cat de mult cred c3
se va redu ;&—pm%iliftea riscului datoritd controalelor planificate.
L}
(A
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Riscul tinta

Riscul tinta se refera la un nivel de risc dup3 ce s-a tinut cont de efectul oricirui control curent

si planificat.

Titlu coloana

Ghid

Impactul Riscului (TINTA)

Aceastd celuld va fi calculatd automat prin deducerea efectului
controalelor combinate de atenuare planificate din impactul riscului
NET. Rezultatul ar trebui revizuit avand in vedere urméatoarele criterii
pentru a confirma ca evaluarea este incd rezonabil3:

natura fraudei este
deosebit de grava sau mai
multi beneficiari sunt
implicati

Reputatie Pe obiective
1 Impact limitat Munca suplimentara ce intarzie
alte procese
2 Impact minor Realizarea obiectivului
operational este intarziata
3 Impact major, ex. deoarece | Realizarea obiectivului

operational este in pericol sau
realizarea obiectivului strategic
este Tntarziata

4 Anchetd/ Cerere oficiald de
la partile interesate, ex.
Parlamentul si/sau
elemente negative in presa

Realizarea obiectivului strategic
este Tn pericol

Probabilitatea riscului (TINTA)

IS TRY

‘P\f.-'p I~
S/” DGPE(
&/ Autoritate

Aceastad celuld va fi calculatd automat prin deducerea efectului
controalelor combinate de atenuare planificate din probabilitatea
riscului BRUT. Rezultatul ar trebui revizuit avidnd in vedere urméatoarele
criterii pentru a confirma cd evaluarea este inci rezonabila:

1 Nu se va produce niciodata
T% Se poate produce foarte rar
&

Operatignal
Competitivitate
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3 Se poate produce cateodata

4 Se poate produce adesea

Scorul total al riscului (TINTA)

punctajului total:

e 1 -—3-Tolerabil (Verde)
4 — 6 — Semnificativ (Portocaliu)
e 8 —16—Critic (Rosu)

Aceastad celula este calculata automat din intrdrile de la impactul
riscului si de la probabilitatea riscului. Acesta este ordonat potrivit

Autoritatea de
Management
pentru Programul
QOperational
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Anexa nr. 3 - Lista controalelor pentru reducerea riscurilor

1. SELECTIA BENEFICIARILOR

f—

Rilg,
5 oale generale
SEr \e
- EERY
gg gg * @ comisie secundara ar putea analiza deciziile individuale sau un esantion din deciziile luate de citre comisia de evaluare;
B0 /@
u 3 a £
are «8/Cursuri de formare adecvate cu privire la etica si integritate, care acopera responsabilitatile individuale, dupa caz;

* Utilizarea de instrumente de procesare a datelor, cum ar fi ARACHNE;
* Audituri periodice independente (de exemplu, prin audit intern sau de citre AA);

Ny A

* Implementarea unor mecanisme de tip ,,semnal de alarm3” in cazul suspectirii unui comportament fraudulos.

Risc de frauda specific Descrierea verificarilor Controale de diminuare recomandate
Conflictele de interese in cadrul comisiei | Selectia beneficiarilor * Comisia de evaluare este compusd din personal de conducere care poate
de evaluare fi ales prin rotatie, cu un anumit caracter aleatoriu in selectarea acestuia
* Toate cererile de aplicatii sunt pentru participarea in fiecare comisie de evaluare.
publicate * Politica de conflict de interese, cu declaratia anual3 si registru.
Declaratiile false ale ofertantilor * Toate aplicatiile sunt inregistrate * Control incrucigat al documentelor suport pana la surse independente de
e Toate aplicatile sunt evaluate in dovezi
conformitate cu criteriile aplicabile ¢ Cunoasterea prealabild a beneficiarului pentru a lua decizii informate cu
* Toate deciziile privind acceptarea / privire la veridicitatea declaratiile si informatiile prezentate.
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Dubla finantare respingerea aplicatiilor sunt | e Verificari incrucisate cu autoritatile nationale care administreazd alte
comunicate de solicitantilor fonduri UE, si, de asemenea, cu alte state membre relevante, ori de cate

Piste de audit ori este posibil, si ori de cate ori acest risc este evaluat ca relevant si

probabil sa apara.

Procedurile trebuie sa garanteze ca
exista toate documentele necesare
pentru a asigura o pistd de audit

suficienta
Sisteme de contabilitate, monitorizare si

raportare financiara

9

ety
\

& 1

sistem informatic

,.
e

IeUoiieiade
INWesBosg n,y,,

e Existenta unui
capabil sa furnizeze informatii fiabile si

relevante

,_o-’"—"e * ,,,%\
*IBIANNadw,

5
>

Controale recomandate de diminuare a riscurilor

2. IMPLEMENTAREA S| VERIFICAREA OPERATIUNILOR

Controale generale
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* Cerinte pentru beneficiari de a avea politici de conflict de interese, cu declaratie anuali si registru;

Planificarea instruirii pentru beneficiari pentru detectarea comportamentului fraudulos;

Utilizarea de instrumente de procesare a datelor, cum ar fi ARACHNE;

¢ Implementarea unor mecanisme de tip ,,semnal de alarma” in cazul suspectirii unui comportament fraudulos;

ad

Verificari de management eficiente;
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Conformitatea beneficiarilor cu cerintele nationale de audit independent al costurilor proiectului.
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Descrierea controlului

Controale de diminuare recomandate

Achizitii pe loturi

Atribuirea directd pentru a evita
licitatia

Lipsa procesului de licitatie pentru
furnizorii favorizati

Prelungirea contractelor existente
pentru a evita reluarea competitiei

Specificatii fraudate pentru
favorizarea anumitor ofertanti

Indrumarea beneficiarilor

e Comunicarea eficienta catre beneficiari a
drepturilor si obligatiilor, in special
regulile de eligibilitate nationale stabilite
de program, regulile de eligibilitate
comunitare aplicabile, conditiile specifice
referitoare la produsele sau serviciile
care urmeaza sa fie furnizate in cadrul
operatiunii, planul de finantare, termenul
limitd pentru executie, cerintele privind
contabilitatea separatd sau coduri
contabile adecvate, informatiile care
trebuie pastrate si comunicate

e Existenta unor reguli de eligibilitate

¢ Dupd caz, analizarea de cdtre OIC a listei de contracte propuse inainte de
implementarea programelor pentru contractele aflate sub prag

* Analizarea de cdtre OIC a unui esantion de beneficiari ai procedurilor de
atribuire directa.

¢ Aprobarea procedurilor de atribuire directd de citre OIC

¢ Analizarea de cdtre OIC a unui esantion de contracte de dimensiuni
semnificative inainte de plata facturi pentru dovezi din licitatie.

* Aprobarea prealabild de catre OIC a modificdrilor la contract pentru
extinderea acordului initial peste un prag pre-definit semnificativ.

® Cerinta OIC pentru beneficiari de a avea un mecanism secundar, altul
decat, de exemplu departamentul de achizitii, care sd verifice dacd
specificatiile tehnice nu sunt restrictive. Verificarea functiondrii acestui
control de catre OIC pentru un esantion de beneficiari.
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Divulgarea datelor din oferta

Nedeclararea conflictelor de interese

Mita si comisioanele ilegale
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nationale ale programului clare si lipsite
de ambiguitate

e Existenta unei strategii prin care sa se
asigure faptul ca beneficiarii au acces la
informatiile necesare si primesc un nivel
adecvat de indrumare

Verificarile de management

e Existenta unei proceduri scrise si unei
liste de verificare pentru verificdrile de
management

e \Verificarile de management sd fie
finalizate inainte de certificare

e Toate cererile de rambursare sa fie
supuse unei verificari administrative,
inclusiv verificarea cererii si
documentelor justificative

e \Verificari la fata locului care vor fi
intreprinse in cazul in care proiectul este
in curs

¢ Se pdstreaza dovezile pentru activitatea
derulata si rezultatele obtinute si se
urmdresc constatarile

e Prelevarea de probe pentru a se baza pe
o evaluare adecvata a riscurilor

e Existenta unor proceduri care sa asigure
cd autoritatea de certificare primeste

Cerinta OIC pentru beneficiari de a avea un mecanism secundar care s3
efectueze o analizd a unui esantion de ofertanti castigtori pentru orice
indicii de cunoastere prealabild a informatiilor din ofertd. Verificarea
functionarii acestui control de catre OIC pentru un esantion de beneficiari.
Cerinta OIC pentru un nivel ridicat de transparentd in atribuirea de
contracte, cum ar fi publicarea tuturor informatiilor contractului care nu
sunt public sensibile. Verificarea functiondrii acestui control de citre OIC
pentru un esantion de beneficiari.

Analizarea de catre OIC a unui esantion de ofertanti cistigdtori pentru
orice indicii de cunoastere prealabild a informatiilor din ofertd

* Politici de conflict de interese, cu declaratie anuala si registru.

Cerinta OIC pentru beneficiari de a avea un puternic control al
procedurilor de atribuire, de exemplu, respectarea termenelor de
depunere. Verificarea functiondrii acestui control de citre OIC pentru un
esantion de beneficiari.

Cerinta OIC pentru beneficiari de a verifica toate contractele atribuite cu
un mecanism secundar de instructiuni, cum ar fi oferte cstigatoare care
sunt foarte aproape de urmatoarea cea mai mica ofertd, oferte intarziate
castigatoare, si / sau dovezi ale corespondentei private intre ofertantul
castigdtor si personalul insdrcinat cu contractarea. Verificarea functionarii
acestui control de catre OIC pentru un esantion de beneficiari.

Analizarea de catre OIC a unui esantion de ofertanti castigdtori pentru
indicii cum ar fi oferte céstigdtoare care sunt foarte aproape de
urmdtoarea cea mai mica ofertd, oferte intdrziate castigitoare, si / sau
dovezi ale corespondentei private intre ofertantul castigdtor si personalul
insdrcinat cu contractarea, pentru orice indicii de comportament
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toate informatiile necesare fraudulos.

Ofertarea secret3

larea ofertelor
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1"Manipularea preturilor

Furnizorii de servicii tip "fantom3"

Cereri de rambursare duble cu
contractor unic

Piste de audit

OIC pdstreaza inregistrari contabile care
sa ofere informatii detaliate cu privire la
cheltuielile efective ale beneficiarului in
fiecare operatiune cofinantata
Specificatiile tehnice si planul financiar al
operatiunii, rapoartele de progres si
monitorizare, documentele referitoare la
cerere, evaluare, selectie, aprobare de
finantare si procedurile de ofertare si
contractare  si  rapoartele  privind
inspectia  produselor si  serviciile
cofinantate ar trebui sa fie tinute la un
nivel de management adecvat

OIC ar trebui sd verifice daca beneficiarii
mentin fie un sistem de contabilitate
separat, fie un cod contabil separat
pentru toate tranzactiile

Existenta unor proceduri care sd asigure
cd existd toate documentele necesare
pentru crearea unei piste de audit
adecvate

Cerinta OIC pentru beneficiari de a avea controale pentru a detecta
continutul neobignuit al ofertelor (cum ar fi evaluatorii de oferte care au
cunostinte de piatd) si la relatii neobisnuite intre parti terte (de exemplu
rotatie de contracte). Verificarea functionarii acestui control de citre OIC
pentru un esantion de beneficiari.

Cerinta OIC ca beneficiarii sd utilizeze preturi comparative "de referint3"
pentru bunurile sau serviciile standard. Verificarea functiondrii acestui
control de catre OIC pentru un esantion de beneficiari.

Cerinta OIC pentru beneficiari de a derula o procedurd de achizitii care s3
includd un proces transparent de deschidere a ofertelor si masuri de
securitate adecvate pentru ofertele nedeschise. Verificarea functionarii
acestui control de cdtre OIC pentru un esantion de beneficiari.

Cerinta OIC ca beneficiarii sa deruleze controale pentru a confirma
preturile cotate de cdtre tere parti in alte surse independente.
Verificarea functiondrii acestui control de cdtre OIC pentru un esantion de
beneficiari.

Cerinta OIC pentru utilizarea de catre beneficiari a costurilor unitare
standard pentru livrarile achizifionate in mod regulat.

Cerinta OIC pentru beneficiari de a finaliza controale de fond la toate
partile terte. Aceasta poate include controale generale pe pagina web,
locatia companiilor si informatii de contact, etc. Verificarea functionarii
acestui control de catre OIC pentru un esantion de beneficiari..

Cerinta OIC ca beneficiarii sa revizuiascd rapoartele de activitate si
rezultatele contractelor pentru evidenta costurilor (de exemplu, nume
personal) si este prin contract permis sa solicite dovezi suplimentare (de
exemplu, sisteme de inregistrare a timpului). Verificarea functionarii
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Non-existenta unor produse sau
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Contabilitate, monitorizare

raportare financiara

Un sistem computerizat capabil

si

sd

furnizeze informatii credibile si relevante

functioneaza in mod eficient

acestui control de cdtre OIC pentru un esantion de beneficiari.

e Cerinta OIC pentru beneficiari de a revizui produsele / serviciile
achizitionate care nu respectd specificatiile contractuale, folosind experti
in domeniu. Verificarea functiondrii acestui control de citre OIC pentru un
esantion de beneficiari.

* Analizarea de catre OIC a unui esantion de rapoarte de activitate si
produse specifice / servicii achizitionate care nu respecta specificatiilor
contractuale.

e Cerinta OIC pentru beneficiari de a solicita certificate de lucrari sau alte
forme de certificate de verificare, acordate de citre o tertd parte
independenta, la finalizarea contractului. Verificarea functionrii acestui
control de catre OIC pentru un esantion de beneficiari.

* Analizarea de cdtre OIC a unui esantion de certificate de lucriri sau alte
forme de certificate de verificare.

¢ Cerinta OIC pentru beneficiari de a efectua o revizuire a facturilor depuse,
pentru depistarea duplicarii (de exemplu, mai multe facturi cu aceeasi
sumad, numdr facturd, etc), sau falsificdrii. Verificarea functionarii acestui
control de catre OIC pentru un esantion de beneficiari.

* Cerinta OIC pentru beneficiari de a compara pretul final al produselor /
serviciilor cu bugetul si preturile general acceptate pentru contracte
similare. Verificarea functionarii acestui control de citre OIC pentru un
esantion de beneficiari.

* Analizarea de cdtre OIC a unui esantion al rezultatelor proiectului in
comparatie cu costurile, pentru orice dovadd cd lucrarea nu a fost

finalizata sau costurile necesare au fost efectuate.
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3. IMPLEMENTAREA SI VERIFICAREA OPERATIUNILOR

Controale generale
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Utilizarea de instrumente de procesare a datelor, cum ar fi ARACHNE;

Verificari de managementul eficiente;

* Implementarea unui mecanisme de tip ,,semnal de alarmd” in cazul suspectarii unui comportament fraudulos;

Conformitatea beneficiarilor cu cerintele nationale de audit independent al costurilor proiectului.

2 9

_Ri§¢/de fraud3 specific
162

Descrierea controlului

Controale de diminuare recomandate (sau controale specifice care vor fi incluse
in verificarile de management)

Cereri de plata pentru munca
insuficient calificata

Indrumarea beneficiarilor

e Comunicarea eficienta  catre
beneficiari a  drepturilor i
obligatiilor, n special regulile de
eligibilitate nationale stabilite de
program, regulile de eligibilitate
comunitare aplicabile, conditiile
specifice referitoare la produsele
sau serviciile care urmeaza sa fie
furnizate in cadrul operatiunii,
planul de finantare, termenul limit
pentru executie, cerintele privind

Analiza rapoartelor de activitate si financiare finale pentru eventualele
discrepante intre planificare si personalul real.

Solicitare de dovezi suplimentare (de exemplu, certificate de calificare),
pentru a confirma caracterul adecvat al oricdror inlocuiri de personal
semnificative.

Aprobare prealabild a schimbdrilor semnificative in cadrul personalului cheie.
Cerinte pentru beneficiari de a revizui personalul-cheie al tertei parti implicate
in implementarea unui contract in comparatie cu cel propus in ofertd si
solicitarea de dovezi care sa confirme caracterul adecvat al inlocuirile de
personal semnificative. Verificarea functiondrii acestui control de citre OIC
pentru un esantion de beneficiari.

Cerinte pentru beneficiari de a aproba schimbari semnificative in personalul
tertilor. Verificarea functionarii acestui control de citre Autoritatea de
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Costuri pentru forta de munca falsa
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Rate de timp incorecte in cerere

contabilitatea separata sau coduri
contabile adecvate, informatiile
care trebuie pastrate si comunicate
Existenta unor reguli nationale de
eligibilitate ale programului clare si
lipsite de ambiguitate

Existenta unei strategii prin care sa
se asigure faptul ca beneficiarii au
acces la informatiile necesare si
primesc un nivel adecvat de
instruire

Verificari de management

Existenta unei proceduri scrise si
unei liste de verificare pentru
verificarile de management
Verificarile de management sa fie
finalizate Tnainte de certificare
Toate cererile de rambursare sa fie
supuse unei verificari
administrative, inclusiv verificarea
cererii si documentelor justificative
Verificdri la fata locului care vor fi
intreprinse in cazul in care proiectul

Management pentru un esantion de beneficiari.

Verificarea dovezilor de finalizare a activitatilor proiectului primite de la
beneficiari, de exemplu, registre de prezentd, sisteme de inregistrare de timp.
Analiza rapoartelor de activitate si financiare finale pentru eventualele
discrepante intre activitatile planificate si cele reale.

Cerinte pentru beneficiari de a verifica dovezile furnizate de citre tertele parti
in sprijinul realizarii activitdtilor, de exemplu, registre de prezentd, realizarea
pontajelor. Verificarea functiondrii acestui control de citre OIC pentru un
esantion de beneficiari.

Cerinte pentru beneficiari de a verifica rapoartele de activitate si financiare
finale pentru depistarea eventualelor discrepante intre activitatile planificate
si cele reale. Verificarea functionarii acestui control de citre OIC pentru un
esantion de beneficiari.

Analiza rapoartelor de activitate si financiare finale si a documentelor
justificative pentru a verifica dacd orele suplimentare se solicitd (numar
excesiv de ore de lucru pentru personalul implicat in proiect, un numéar mai
mic de personal de implementare decat a fost planificat, dar toate activititile
realizate).

Cerinte pentru beneficiari de a verifica facturile de la furnizori prin comparatie
cu documentele justificative pentru indicii ¢d orele suplimentare se solicit3
(numdr excesiv de ore de lucru pentru personalul implicat in proiect, un
numar mai mic de personal de implementare decit a fost planificat).
Verificarea functiondrii acestui control de catre OIC pentru un esantion de
beneficiari.

Analiza rapoartelor financiare finale prin comparatie cu documentele
justificative pentru costurile salariale reale suportate (de exemplu, contracte,
data salarizarii) si timpul petrecut in activitdtile proiectului (de exemplu,
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proiecte

Descrieri inexacte ale activitatile
derulate de catre personal

Cheltuieli de personal cerute la plata

este in curs

Se pastreazd dovezile pentru
activitatea derulatd si rezultatele
obtinute si se urmdresc constatarile
Prelevarea de probe pentru a se
baza pe o evaluare adecvatd a
riscurilor

Existenta unor proceduri care sa
asigure cd autoritatea de certificare
primeste toate informatiile
necesare

Piste de audit

AM padstreaza inregistrari contabile
care sd ofere informatii detaliate cu
privire la cheltuielile efective ale
beneficiarului in fiecare operatiune
cofinantatd

Specificatiile tehnice si planul
financiar al operatiunii, rapoartele
de progres si  monitorizare,
documentele referitoare la cerere,
evaluare, selectie, aprobare de
finantare si procedurile de ofertare
si contractare si rapoartele privind
inspectia produselor si serviciile
cofinantate ar trebui sd fie tinute la

sisteme de inregistrare a timpului, liste de prezentd).

Pentru costurile cu forta de munca ale tertilor, OIC impune ca beneficiarii s3
verifice facturile pentru costurile fortei de munci prin dovezi ale costurilor
salariale reale suportate (de exemplu, contracte, data salarizirii) si timpul
petrecut in activitatile proiectului (de exemplu, sisteme de inregistrare a
timpului, liste de prezenta). Toate probele sunt analizate cu scepticism
adecvat. OIC verifica functionarea acestui control pentru un esantion de
beneficiari.

Analiza documentelor justificative de la beneficiari, pentru a verifica in mod
independent repartizarea cheltuielilor de personal pentru activititile din
proiect, de exemplu, registre de prezenta, sisteme de inregistrare a timpului,
datele din registrele contabile.

Analiza documentelor justificative de la beneficiari, pentru a verifica in mod
independent finalizarea activitatilor proiectului, exemplu, registre de
prezenta, sisteme de inregistrare a timpului.

Analiza rapoartelor de activitate si financiare finale privind discrepantele intre
activitatile planificate si reale.

Cerinte pentru beneficiari de a analiza dovezi de la terte parti care s& verifice
independent finalizarea activitatilor, de exemplu, registre de prezentd,
existenta pontajelor. Verificarea functiondrii acestui control de citre QIC
pentru un esantion de beneficiari.

Cerinte pentru beneficiari de a analiza rapoartele de activitate si financiare
finale pentru a depista eventuale discrepante intre activitatile planificate si
cele reale. Verificarea functiondrii acestui control de citre OIC pentru un
esantion de beneficiari.

Analizarea dovezilor de la beneficiari, pentru a verifica in mod independent
existenta personalului de exemplu, contracte, detalii privind securitatea




MINISTERUL CERCETARII SI PROCEDU..A OPERATIONALA Cod: PO.OI E..~11
INOVARII
Editial | Revizia 0
ORGANISM INTERMEDIAR
PENTRU CERCETARE EVALUAREA RISCURILOR DE FRAUDA Pagina 61/67
un nivel de management adecvat sociala.

pentru personal care nu exista

Cheltuieli de personal cerute la plata
pentru activitati desfasurate in afara
perioadei de implementare
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Contabilitate,
raportare financiara

OIC ar trebui sa verifice dacd
beneficiarii mentin fie un sistem de
contabilitate separat, fie un cod
contabil separat pentru toate

Cerinte pentru beneficiari de a analiza dovezi de la terte parti care pot verifica
in mod independent existenta personalului de exemplu, contracte, detalii
privind securitatea sociald. Verificarea functiondrii acestui control de citre
OIC pentru un esantion de beneficiari.

tranzactiile
Existenta unor proceduri care sa
asigure ca exista toate
documentele  necesare  pentru
crearea unei piste de audit
adecvate

monitorizare si de

Un sistem computerizat capabil sa
furnizeze informatii credibile si
relevante functioneaza in mod
eficient

Analizarea dovezilor de la beneficiari, care pot verifica in mod independent
daca costurile au fost suportate in perioada de implementare a proiectului de
exemplu, facturile originale, extrase de cont.

Cerinte pentru beneficiari de a analiza dovezi de |a terte pérti care pot verifica
in mod independent daca costurile au fost suportate in perioada de
implementare a proiectului de exemplu, facturile originale, extrase de cont.
Verificarea functionarii acestui control de catre OIC pentru un esantion de
beneficiari.

3. CERTIFICARE §I PLATI
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Controale generale

* Politici de conflict de interese, cu declaratie anuali si registru;
e Verificdri de management eficiente;

* Implementarea unui mecanism de tip ,,semnal de alarmd” in cazul suspectirii unui comportament fraudulos;

Cursuri de formare adecvate cu privire |a etica si integritate, care s acopere responsabilititile individuale.

B
%gf& 7fraud5 specific Descrierea controlului Controale de diminuare recomandate
o
.Iﬁ’/rﬁc/es de verificare de management Distribuirea sarcinilor in AM si AC * Analiza secundara detaliatd AM a unui esantion de
incomplet/inadecvat, care nu di o verificari de management, asigurdndu-se ca au fost
; G F 5 [] ini i ii A . ; s
asigurare reald impotriva fraudei O qef'“'fe si alocare de functii clare efectuate in conformitate cu regulile si standardele
Verificari de management relevante.
Proces de certificare ® Personalul care efectueaza certificari de cheltuieli

* Existenta unor proceduri scrise si liste de verificare
cuprinzdtoare pentru verificarile de management

¢ Verificdrile de management sa fie finalizate inainte de
certificare

* Toate cererile de rambursare sa fie supuse unei verificari
administrative, inclusiv verificarea cererii si documentele
justificative

e Verificari la fata locului care vor fi intreprinse in cazul in

incomplet/inadecvat, care nuda o
asigurare reald impotriva fraudei

este calificat si instruit in mod corespunzitor,
inclusiv cursuri de perfectionare pe constientizarea
fraudei. AM analizeaza ca aceste programe de
formare sa fie adecvate.

e Analizarea de catre AA a certificdrii cheltuielilor
efectuatd de cdtre AC, asigurdndu-se cd au fost
efectuate in conformitate cu regulile si standardele
relevante.

Conflictele de interese din cadrul care proiectul este in curs .

. . _ . e Procesul de platd are mai multe etape separate de
¢ Se pastreazd dovezi pentru activitatea finalizatd si

aprobare, in cazul in care este necesara o dovada

Autoritatii de Management au o
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influenta nejustificatd in aprobarea rezultatele obtinute si pentru urmarirea recomandarilor pentru valabilitatea cheltuieli (de exemplu, opinii de
platilor e Prelevarea de probe pentru a se baza pe o evaluare audit independente) inainte de a se da aprobarea

adecvata a riscurilor
e Existenta unor proceduri pentru a se asigura ca
autoritatea de certificare primeste toate informatiile

Conflictele de interese din cadrul ACau o necesare * Procesul de certificare are mai multe etape
separate de aprobare inainte de a se da

influenta nejustificata in procesul de Certificari
confirmarea pentru valabilitate a cheltuielilor

certificare o ) ]
e Inregistrari contabile adecvate in format electronic la

nivelul AC

e Pista de audit din cadrul AC ar trebui sd permitd
reconciliere intre cheltuielile declarate Comisiei si
declaratiile primite de la AM

e AC a precizat informatiile de care are nevoie cu privire la
procedurile operate de cdatre AM pentru verificarea
cheltuielilor si are proceduri care sa asigure cd acestea
sunt primite in timp util

e AC analizeaza rapoartele intocmite de catre AM

e AC analizeazd rezultatele tuturor auditurilor

e AC se asigura cd rezultatele acestor examindri sunt luate
in considerare in mod corespunzator

e AC reconciliaza si face verificdri aritmetice ale cererilor de
plata
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4. ACHIZITII DIRECTE ALE OIC (dacad este cazul)
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Controale generale

Analiza procedurilor de atribuire printr-un mecanism secundar, altul decét comisia de selectie (de exemplu, personalul de conducere din cadrul 0IC);
e Audit independent periodic;

¢ Politica de conflict de interese, cu declaratie anuala si registru;

Implementarea unor mecanism de tip ,,semnal de alarma” in cazul suspectarii unui comportament fraudulos;

go’;; 4 Cursuri de formare adecvate cu privire la etica si integritate, care si acopere responsabilititile individuale si consecinte pentru nerespectarea acestor
3 2 e ? 3 o £ y P
23 ol ég z principii.
Eig-g - ‘f!") =
S W frauda specific Descrierea controlului Controale suplimentare recomandate
| /S

“Atribuiri directe nejustificate pentru a Piste de audit
evita licitatia sau selectarea furnizorilor
favorizati e Existenta procedurilor care sa asigure
cd exista toate documentele necesare
pentru o pista de audit adecvata

e Aprobdri prealabile pentru toate atribuirile directe sunt date de un
mecanism secundar, altul decat departamentul de achizitii (de
exemplu, personalul de conducere din cadrul 0IC).

Contabilitate, monitorizare si de raportare

Branciaia e Analiza independentd a contractelor de dimensiuni semnificative
pentru dovezi de licitatie inainte de plata oricarei facturi

Lipsa unei proceduri de licitatie pentru
furnizorii favorizati

e Functionarea eficientd a unui sistem
computerizat capabil si furnizeze | ® Aprobdri prealabile pentru toate extinderile de contract sunt date de
informatii credibile si relevante un mecanism secundar, altul decat departamentul de achizitii (de
exemplu, personalul de conducere din cadrul OIC).

¢ Toate anunturile de participare sunt analizate inaintea publicarii de
cdtre un mecanism secundar, altul decdt departamentul de achizitii (de
exemplu, personal la nivel de conducere din cadrul OIC), care verifici

Extinderea / extinderea contractelor
existente pentru a evita relansarea

Manipularea specificatiilor pentru a
favoriza anumiti ofertanti
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Divulgarea datelor din oferta

Nedeclararea conflictelor de interese

Mita si comisioanele ilegale

ca specificatiile tehnice sd nu fie restrictive.

O comisie secundard efectueaza analiza unui esantion de ofertanti
castigatori pentru orice indicii de cunoastere prealabild a informatiilor
din oferta.
Nivel ridicat de transparenta in atribuirea de contracte, cum ar fi
publicarea tuturor informatiilor contractului care nu sunt public
sensihile.

Politica de conflict de interese, cu declaratie anual3 si registru

Existenta unor termene limita

Analizarea unui esantion de oferte castigatoare pentru indicii cum ar fi
oferte castigdtoare foarte aproape de urmétoarea oferta cea mai mic3,
oferte cdstigatoare intdrziate, si / sau dovezi ale corespondentei

1o
(2] 4 b
coR X ¥ : A —— . AL w . .
33ES & private intre ofertantul castigator si personalul fnsarcinat cu
23O A6
SFES § contractarea
Eoga®
o "‘g = %
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5. Formular avizare si aprobare procedura

Nume si prenume
Actiune Serviciul Semnatura Data Mentiuni
Functie
Doru Zafiu < b
Elaborat SMFC 4 270
Consilier Superior 20&7
p :
Sandal3 HILGEN ' 03.0¢
Yerifi SMFC et
5238 Sef SMFC ¢
FIom /0 5 '
£ Sorina DUMITRESCU .
Aviza oIC | T ok
Director General OIC \ ’
LolF
SVETLANA GOMBOS
/ At oy
Aprobat AM POC Director General Directia
o e
Generald Programe Europene,_ | @/?

Competitivitate — AM POC
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6. Lista de distribuire a procedurii
Modul distribuirii (prin e-
Nr. Data Semnatura
Serviciul Nume si prenume mail, in format hartie,
crt. distribuirii (daci este cazul)
postare intranet etc)
i Serviciu Programare Daniela GHEORGHIAN Scanat pe e-mail.
LIRS,

lleana Gabriela NITU

Scanat pe e-mail.

qvi-"
121N

S Py,
Mw,s:\
> 2
jesadn

o T\
LServiciul Implementare
Ervic
S50\
855 )2
o

InwesBol 4 niua

Mihaela CIMPUIERU

Scanat pe e-mail.
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Serviciul Management

Financiar si Control

Sandala HILGEN

Scanat pe e-mail.




2: ASSESSMENT OF EXPOSURE TO SPECIFIC FRAUD RISKS - IMPLEMENTATION OF PROGRAMME AND VERIFICATION OF ACTIVITIES

RISK DESCRIPTION

Risk Ref

Risk Title

Risk description

Detailed risk description

Who is involved in the risk?
(Managing Authority (MA) / Implementing Bodies
(IP) / Certifying Authority (CA) / Beneficiaries (BF) /
Third Parties (TP))

Is the risk
internal (within
the MA),
external, or a
result of
collusion?

Is this risk
relevant to
your
Managing
Authority?

If you have answered NO, provide justification for your
answer

Undisclosed conflict of interests or bribes |A member of staff of staff of the beneficiary favours an 1) Beneficiaries may award sub-contracts to third parties in Beneficiaries and Third Parties External
and kickbacks applicant / tenderer because: which a member of staff has an interest, whether financial or
- an undeclared conflict of interest occurred or otherwise. Similarly organisations may not fully disclose all
- bribes or kickbacks were paid conflicts of interest when applying for a contract or 2) Third
parties that have applied for contracts may offer kickbacks or
bribes to the beneficiaries in order to influence the award of
contracts. Y
Avoidance of required competitive A beneficiary avoids the required competitive procedure in 1) Beneficiaries may split a purchase into two or more Beneficiaries and Third Parties External
procedure order to favour a particular applicant in either winning or purchase orders or contracts in order to avoid having to launch
maintaining a contract by: a competitive procedure or higher-level management review or
- split purchases or 2) Beneficiaries may falsify single source acquisition
- unjustified single source award or justification by drafting very narrow specifications or 3)
- not organising a tendering process or Beneficiaries may award contracts to favoured third parties
- iregular extension of the contract. without the required tendering process or 4) Beneficiaries may
extend original contract lengths via a contract amendement or
additional condition, in order to avoid a re-tendering process.
¥
Manipulation of the competitive A member of staff of an MA favours a tenderer in a competitive | 1) Beneficiaries may tailor requests for bids or proposals so Beneficiaries and Third Parties External
procedure process procedure through: that they contain specifications which are tailored to meet the
- rigged specifications or qualifications of a particular bidder, or which only one bidder
- leaking bid data or can meet. Specifications which are too narrow can be used to
- manipulation of bids. exclude other qualified bidders or 2) Contracting, project
design or bid evaluation personnel from a beneficiary may leak
confidential information to help a favoured bidder formulate a
superior technical or financial proposal, such as estimated
budgets, preferred solutions, or the details of competing bids or|
3) Beneficiaries can manipulate bids after receipt to ensure
that a favoured contractor is selected ¥
Collusive bidding Bidders manipulate the competitve procedure organised by a |1) Third parties in a particular geographic area or region or Third parties Extemnal
beneficiary to win a contract by colluding with other bidders or |industry can conspire to defeat competition and raise prices
setting up fake bidders: through various collusive bidding schemes, such as
- collusive bidding including bidding by interlinked companies [complementary bidding, bid suppression, bid rotation and
or market division or 2) Third parties may set up a '‘phantom’
- phantom service provider service provider to submit complementary bids in collusive
bidding schemes, to inflate costs ar simply to generate fictitious
invoices.In addition, an employee of the beneficiary can
authorise payments to a fictitious seller in order to embezzle
funds. Y
Defective pricing A bidder manipulates the competitive procedure by not Third parties may fail to disclose current, complete and Third Parties External
specifying certain costs in its bid accurate cost or pricing data in their price proposals resulting in
an increased contract price. Y
Manipulation of cost claims A contractor manipulates cost claims or invoices to overcharge |1) A third party with multiple similar work orders might charge [Third Parties External
or recharge incurred costs. the same personnel costs, fees or expenses to several
- Single contractor double claims costs or contracts or 2) Third parties might knowingly submit false,
- False, inflated or duplicate invoices. inflated or duplicate invoices, either acting alone or in collusion
with contracting personnel. Y
Non-delivery or substitution of products  |Contractors viclate the contract conditions by non-delivery of  |1) Third parties may substitute inferior quality items for those  |Beneficiaries and Third Parties External
agreed products or alterations and substitution with inferior which are specified in the contract or otherwise fail to meet * ™
quality contract specifications and then knowingly misrepresent that
- Product substitution or they have. Benefeciaries may be complicit in this fraud or 2)
- Non-existence of products or operation not carried out in line |Some or all products or services to be supplied as partof a
with grant agreement contract may not be provided, or the contract was knowingly
not carried out in line with the grant agreement. ¥
A beneficiary and a contractor collude to amend an existing Amendment may be made to a contract after it has been Beneficiaries and Third Parties Extemnal

Amendment of existing contract

contract with more favourable conditions for the third party to
such an extent that the original procurement decision is no
longer valid.

agreed between a beneficiary and a third party, changing the
contract terms/conditions to such an extent that the original
procurement decision may no longer be valid.




Implementation - risks with labour costs incurred within beneficiaries or third parties

IR9 Overstatement of quality or activities of |A contractor intentionally overstates the quality of provided 1) A beneficiary or third party may propose a team of Beneficiaries or Third Parties External
personnel personnel or activities to claim them as eligible costs. adequately qualified personnel in a tender, only to implement
- Inadequately qualified labour or the action with personnel that are inadequately qualified or 2) A
- Inaccurate descriptions of activities completed by personnel |beneficiary or third party may knowingly falsify descriptions of
tasks performed by personnel in order to ensure that costs
claimed are considered eligible
IR10 False labour costs A beneficiary claims knowingly faise labour costs for activities |1) A beneficiary or third party may knowingly claim false labour, |Beneficiaries or Third Parties External
that are not carried out or not carried out in accordance with by inflating the number of working hours completed by the
the contract. trainers, or by falsifying documents supporting the existence of
- False labour costs or such events, such as the record of attendance and invoices for
- Uncompensated overtime or the renting of teaching rooms or 2) A beneficiary or third party
- Incorrect time rates claimed or may knowingly claim overtime where no credit for the extra
- Staff costs claimed for personnel that do not exist or hours is usually give to staff or 3) A beneficiary or third party
- Staff costs claimed for activities that took place outside the may knowingly claim inflated rates for personnel by
implementation period. misrepresenting hourly rates or actual working hours 4) A
beneficiary or a third party may falsify documentation in order
to claim costs for personnel that are not emplyed, or which do
not exist or 5) A beneficiary or third party may knowingly falsify
documentation to ensure that costs appear to have been
incurred during the relevant implementation period.
Labour costs are apportioned incorrectly |A beneficiary knowingly incorrectly apportions staff costs A beneficiary may knowingly incorrectly apportion staff costs  |Beneficiaries External

IR11

to specific projects

between EU projects and other sources of funding

between EU projects and other sources of funding

Insert description of additional nsks. ..






